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คํานํา 
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และชีวิตประจําวันเปนอยางมาก แตขณะเดียวกันผูใชคอมพิวเตอรและระบบสารสนเทศผานอุปกรณ
ที่มีความทันสมัยยังคงพบมหันตภัยรายจากไวรัสคอมพิวเตอรที่เปนภัยคุกคามที่กอใหเกิดความ
เสียหาย ที่หลายทานอาจประสบพบเจอมาดวยตนเอง หรือไดยินไดฟงมาบาง ทําใหเกิดความกลัว
ความเสียหายที่อาจเกิดขึ้นจากการถูกโจมตี และอาจมีคําถามเกิดขึ้นวา การปองกันไวรัสควรจะเปน
หนาที่ของใคร ผูดูแลระบบหรือผูใชเครื่องที่เปนผูดูแลเอง และจะเลือกวิธีการใดในการปองกันเพ่ือให
การใชงานมีความปลอดภัยและนาเชื่อถือมากย่ิงขึ้น จําเปนจะตองทราบถึงประเภทของไวรัสมีก่ีกลุม 
กี่สายพันธุ วิธีการสังเกตอาการของการทํางานที่ผิดปกติจากการถูกโจมตี พฤติกรรม และลักษณะการ
ทํางานของไวรัส เพื่อเขาถึงการทํางานของไวรัส และสรางความเขาใจท่ีถูกตอง เพื่อประโยชนในการ
หาวิธีปองกันระบบใหปลอดภัยจากไวรัสคอมพิวเตอร 

 สํานักงานทรัพยากรน้ําภาค ๑๐ หวังเปนอยางย่ิงวา หนังสือ “ภัยคุกคามและการรักษาความ

ปลอดภัยระบบคอมพิวเตอร” ฉบับนี้ จะเปนประโยชนตอผูใชระบบงานคอมพิวเตอรทุกทาน ซึ่งได

รวบรวมถึงรายละเอียด องคความรูที่เปนประโยชนในการดูแลปองกันไวรัสคอมพิวเตอรไวอยาง

ครอบคลุม ที่สามารถนําไปสูการยกระดับการรักษาความปลอดภัยในการใชงานไดอยางมี

ประสิทธิภาพและประสิทธิผล และยั่งยืนตอไป 
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บทที่ 1 
ความรูทั่วไปเรื่องภัยคุมคามคอมพิวเตอร 

 

 ในปจจุบันเรื่องของความปลอดภัยของขอมูลและ
ระบบสารสนเทศในการทํางานทั้งภาครัฐและเอกชนถือเปน
สวนสําคัญของการนําระบบสารสนเทศเขามาใชในองคกร 
เนื่องจากระบบสารสนเทศนั้นใชคอมพิวเตอรในการเก็บ
รักษาขอมูล และใชระบบเครือขายเปนสื่อกลางในการ
ติดตอสื่อสาร และดวยเหตุผลดังกลาว จึงเปนการงายตอการ
คุกคามขอมูลจากผู ไมประสงคดี  ดังนั้น  การนําระบบ
สารสนเทศเขามาใช จึงมีความจําเปนที่จะตองเพิ่มเติมใน
เรื่องของการรักษาความปลอดภัยของขอมูลควบคูไปดวย
อยางหลีกเลี่ยงไมได 

 ประกอบกับในปจจุบันอินเตอรเน็ต และอีเมลกาวเขามาเปนสวนหนึ่งในชีวิตของเรา จึงทําให
ภัยอันตรายและความเสี่ยงอีกมากมายเพิ่มขึ้นตามไปดวยดังนั้นผูใชจึงจําเปนตองมั่นใจไดวามีความรู
พื้นฐาน  พอท่ีจะสามารถสังเกตุเห็นความผิดปกติและแกไขปญหาในเบื้องตนได เมื่อเผชิญหนากับผู
บุกรุก, ไวรัสคอมพิวเตอร, ความผิดพลาดของซอฟตแวร, อุบัติภัย และความผิดพลาดในขั้นตอนการ
ทํางานของระบบคอมพิวเตอร  

 

 

1.1 รูจักภัยคุกคามทางคอมพิวเตอร 
ภัยคุกคามดานความปลอดภัยของระบบคอมพิวเตอร และขอมูลนั้นนับวันย่ิงทวีความซับซอน

และทวีความรุนแรงเพิ่มมากขึ้น เราอาจสังเกตุไดจากสถิติของสํานักวิจัยหลายสํานักท่ีไดทําการ
วิเคราะหภัยคุมคามตางๆ ที่เปนปญหาใหญของผูดูแลระบบความปลอดภัย ภัยคุกคามเหลานี้ลวนเปน
อุปสรรคท่ีกระทบตอการปฏิบัติงานขององคกร เพราะในปจจุบันระบบสารสนเทศ และเครือขาย
อินเตอรเน็ตนั้นมีบทบาทสําคัญในการขับเคลื่อนการทํางานท้ังภาครัฐ และภาคธุรกิจ ดังนั้นหากระบบ
สารสนเทศขององคกรไมมีความปลอดภัยที่ดีพอ และยังจัดการกับปญหาที่เกิดขึ้นไดไมถูกทางหรือไม
ถูกจุด ทําใหปญหาตางๆ ยังคงอยูถึงแมวามีการลงทุนกับระบบรักษาความปลอดภัยขององคกรไป
มากมายก็ตาม ดังนั้นเราควรทําความเขาใจและศึกษาวิเคราะหปญหาภัยคุกคามทางคอมพิวเตอร
เหลานั้นเพ่ือที่จะไดวางแผน แกไขปญหาเพื่อปลอดภัยไดอยางถูกตองตรงกับปญหา เพื่อความ
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ปลอดภัยและเสถียรภาพที่ดีขึ้นของระบบคอมพิวเตอรในองคกร รวมไปจนถึงคอมพิวเตอรที่เราใชอยู
เปนสวนตัวในลักษณะ Home User อีกดวย โดยเราสามารถแบงประเภทของภัยคุกคามไดดังนี้ 

1.2 ประเภทของภัยคุกคาม 
ภัยคุกคาม เปนภัยภิบัติที่เกิดขึ้นกับระบบ (Disaster) เปนความเสียหายทั้งทางดาน 

กายภาพและดานขอมูล ท่ีเกิดขึ้นกับระบบคอมพิวเตอร Hardware Programs แฟมขอมูล และ
อุปกรณอื่น ๆ ถูกทําลายใหใหเกิดความเสียหาย ซึ่งที่รายแรงที่สุดอาจก็คือการท่ีภัยนั้นทําใหระบบลม
ไมสามารถใชงานได  โดยประเภทของภัยคุกคามท่ีเกิดขึ้นกับระบบคอมพิวเตอรและเครือขายนั้น 
สามารถจําแนกได 2 ประเภทหลัก ๆ ดังนี้ 

1.  ภัยคุกคามทางตรรกะ (Logical) หมายถึง ภัยคุกคามทางดานขอมูล 
2.  ภัยคุกคามทางกายภาพ (Physical) หมายถึง ภัยที่เกิดกับตัวเครื่องและอุปกรณ   

เชน  ภัยภิบัติจากธรรมชาติ  และภัยจากการกระทําของมนุษยที่ทําความเสียหายใหกับตัวเครื่องและ
อุปกรณ 

1.3 ภัยคุกคามทางดานขอมูล        
Hacker คือ  ผูท่ีแอบเขาใชงานระบบคอมพิวเตอรของหนวยงานหรือองคกรอื่น โดย 

มิไดรับอนุญาต  แตไมมีประสงคราย  หรือไมมีเจตนาที่จะสรางความเสียหายหรือสรางความเดือดรอน
ใหแกใครทั้งสิ้น  แตเหตุผลท่ีทําเชนนั้นอาจเปนเพราะตองการทดสอบความรูความสามารถของตนเอง
ก็เปนไปได 

Cracker คือ  ผูที่แอบเขาใชงานระบบคอมพิวเตอรของหนวยงานหรือองคกรอื่น โดย 
มีเจตนารายอาจจะเขาไปทําลายระบบ หรือสรางความเสียหายใหกับระบบ Network ขององคกรอ่ืน 
หรือขโมยขอมูลที่เปนความลบัทางธุรกิจ 

ไวรัส (Viruses)  คือ โปรแกรมคอมพิวเตอรประเภทหนึ่งที่เขียนขึ้นโดยความตั้งใจของ  
Programmer ถูกออกแบบมาใหแพรกระจายตัวเองจากไฟลหนึ่งไปยังไฟลอื่นๆ ภายในเครื่อง
คอมพิวเตอร ไวรัสจะแพรกระจายตัวเองอยางรวดเร็วไปยังทุกไฟลภายในคอมพิวเตอร หรืออาจจะทํา
ใหไฟลเอกสารติดเชื้ออยางชาๆ  แตไวรัสจะไมสามารถแพรกระจายจากเคร่ืองหนึ่งไปยังอีกเครื่องหนึ่ง
ไดดวยตัวมันเอง โดยท่ัวไปแลวจะเกิดจากการที่ผู ใชใชสื่อจัดเก็บขอมูลเชน Diskette คัดลอก
ไฟลขอมูลลง Disk และติดไวรัสเมื่อนําไปใชกับเครื่องอ่ืน หรือไวรัสอาจแนบมากับไฟลเมื่อมีการสง   
E-mail ระหวางกัน 

หนอนอินเตอรเน็ต  (Worms) มีอันตรายตอระบบมาก  สามารถทําความเสียหายตอ 
ระบบไดจากภายใน เหมือนกับหนอนท่ีกัดกินผลไมจากภายใน หนอนรายเปนโปรแกรมคอมพิวเตอรท่ี
ถูกออกแบบมาใหสามารถแพรกระจายตัวเองจากเครื่องคอมพิวเตอรเครื่องหนึ่งไปยังอีกเครื่องหนึ่ง
โดยอาศัยระบบเน็ตเวิรค (ผานสาย Cable) ซึ่งการแพรกระจายสามารถทําไดดวยตัวของมันเองอยาง
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รวดเร็วและรุนแรงกวาไวรัส เมื่อไรก็ตามที่คุณสั่ง Share ไฟลขอมูลผาน  Network  เมื่อนั้น Worms 
สามารถเดินไปกับสายสื่อสารได 

Spam mail  คือ  การสงขอความที่ไมเปนที่ตองการใหกับคนจํานวนมาก  ๆ  จาก 
แหลงท่ีผูรับไมเคยรูจักหรือติดตอมากอน โดยมากมักอยูในรูปของ E-mail ทําใหผูรับรําคาญใจและ
เสียเวลาในการลบขอความเหลานั้นแลว Spam mail ยังทําใหประสิทธิภาพการขนสงขอมูลบน
อินเทอรเน็ตลดลงดวย 

1.4 ภัยคุกคามในการทําธุรกิจ  E- Commerce 
       ในการทําธุรกิจบนระบบพาณิชยอิเล็กทรอนิกส อาจจะเกิดภัยคุกคามตอเว็บไซตได จึง
เปนสิ่งสําคัญท่ีเราทุกคนควรจะรูวามีภัยคุกคามใดบางที่อาจเกิดขึ้นกับระบบ เพื่อเตรียมพรอมสําหรับ
การปองกันลวงหนา ตัวอยางภัยคุกคามท่ีควรระวังสําหรับพาณิชยอิเล็กทรอนิกส เชน                  
                 1.  การเขาสูเครือขายโดยไมไดรับอนุญาต เชน มีบุคคลอื่นแอบอางในการใชชื่อ 
Login Name และ  Password ในการเขาไปทําธุรกรรมซื้อขายบน Web site แทนตัวเราเอง 
                2. การทําลายขอมูลและเครอืขาย  เชน  Cracker  เจาะระบบเขาไปทําลาย file และ
ขอมูลภายในเครื่อง Server ของ Web site ผูขาย  ทําใหขอมูลสมาชิกหรือลูกคาของระบบเกิดความ
เสียหาย 
                3. การเปลี่ยนแปลง การเพ่ิม หรือการดัดแปลงขอมูล เชน การสง Order หรือ
จดหมายอิเล็กทรอนิกสในการสั่งซื้อสินคา หรือการที่จดหมายถูกเปดอานระหวางทาง ทําใหขอมูลไม
เปนความลับ และผูเปดอานอาจเปลี่ยนแปลง แกไข หรอืเพ่ิมเติมขอความในจดหมาย  เชน การแกไข
จํานวนยอดของการสั่งซื้อสินคา เปนตน 
                4. การเปดเผยขอมูลแกผูที่ไมไดรับอนุญาต  เมื่อเราสมัครเปนสมาชิกไวใน Web site 
ใด ๆ  Server  ของเจาของ Web site จะเก็บขอมูลสวนตัวของเราไว หากเจาของ Web  Site  ขาด
จริยธรรมในการทําธุรกิจอาจนําขอมูลสวนตัวของเราไปขายใหองคกรอื่น  เชน ขายขอมูลใหกับบริษัท
บัตร  Credit  เปนตน 
                5. การทําใหระบบบริการของเครือขายหยุดชะงัก เชน การที่ Cracker เขามาทําลาย
ระบบเครือขาย และสงผลใหเครื่อง Server ของเจาของ Web site ไมสามารถใหบรกิารแกลูกคาของ
เขาไดจนกวาระบบนั้นจะถูกแกไข  ดังนั้น เมื่อระบบลมเปนระยะเวลานานหลายชั่วโมง หรืออาจจจะ
นานหลายวันก็จะสงผลตอยอดขายสินคาบน Web ดวย 
                6. การขโมยขอมูล  เมื่อตัวเราเองเปนผูใหขอมูลไวกับ Web site ที่เราจะซื้อขาย
สินคา  ขอมูลนั้นอาจถูกขโมยจากเจาของ Web site  จากผูดูแล Web  หรือจาก Cracker  ที่นําไปใช
ประโยชนตอเขาเหลานั้น แตสงผลเสียกับตัวเรา เพราะการเปดเผยขอมูลสวนตัวเขาของเราโดยไมได
รับอนุญาตถือเปนการขโมย 
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                7. การปฏิเสธการบริการที่ไดรับ เชน ปฏิเสธวาไมไดเขาไปกรอกรายการสั่งซื้อที่ Web  
site  โดยใชชื่อนี้หรืออางวาสั่งซื้อสินคาแลวแตไมไดรับการจัดสงสินคาจาก web site ดังกลาวเพื่อใช
เปนขออางในการชําระเงนิคาสินคาสวนที่เหลือ 
                8. การอางวาไดใหบริการ หรือ  อางวาไดสงมอบสินคาและบริการแลว 
                 9. Virus ที่แอบแฝงมากับผูท่ีเขามาใชบริการ  สงผลทําใหเครื่อง Server ของเจาของ 
web site ไดรับความเสียหาจากการท่ี Virus ทําลายขอมูลและ file ตาง ๆ ภายในระบบ 

1.5 ภัยคุกคามบน Internet  
                อันตรายหนึ่งที่คาดไมถึงจากอินเทอรเน็ตที่สงผลกระทบโดยตรงตอเยาวชนไทย เพราะ
อินเทอรเน็ตยังเปนสื่อ Electronic ที่มาตรการการควบคุมสิทธิเสรีภาพของผูใชยังไมดีนัก ดังนั้นการ
กระทําใด ๆ ในหองสนทนา (Chat) และ เว็บบอรด (Web board) จึงเกิดขึ้นไดอยางไรขอบเขต จน
กลายเปนที่ระบายออกซึ่งอารมณและความรูสึกของผูใช  
                ในหองสนทนา ทุกคนสามารถคุยอะไรกับใครก็ได รายละเอียดตางๆไมมีการเปดเผย รู
เพียงแตชื่อที่ใชในการสนทนาเทานั้น ดังนั้นจึงไมมีทางรูไดเลยวา เรากําลังพูดคุยอยูกับใคร สิ่งที่คนนั้น
พูดอยูเปนความจริงหรือไม ดังจะเห็นตามหนาหนังสือพิมพที่อาชญากรรมที่เกิดกับวัยรุนสมัยนี้
บางครั้งมีจุดเริ่มตนมาจากการพูดคุยกันในหองสนทนา (Chat Room)  บนอินเทอรเน็ต 
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บทที่ 2 
ไวรัสบนเครื่องคอมพิวเตอร 

 
 

ในปจจุบันไวรัสคอมพิวเตอรยังถือวายังคงเปน
ปญหาหลักของผูใชคอมพิวเตอรสวนบุคคล ตลอดจน
ภาครัฐ และองคกรธุรกิจ โดยไวรัสคอมพิวเตอร
สามารถสรางความเสียหายในรูปแบบของขอมูลที่มีคา
ขององคกร และในปจจุบันมีองคกรจํานวนมากที่ตอง
สูญเงินจํานวนมากตอปเพื่อปองกันอันตรายที่เกิดจาก
ไวรัส และกูคืนขอมูลระบบที่ถูกทําลาย 

 
2.1 ไวรัสคอมพิวเตอร คืออะไร 

 ไวรัสคอมพิวเตอร คือ โปรแกรมคอมพิวเตอรหรือชุดคําสั่งเล็กๆ ที่เขียนขึ้นเพื่อให
รบกวนการทํางาน หรือทําลายไฟลขอมูล ตลอดจนไฟลโปรแกรมตางๆ ในระบบคอมพิวเตอร โดย
คุณสมบัติพิเศษของไวรัสคอมพิวเตอรก็คือ ไวรัสคอมพิวเตอรสามารถหลบหลีกซอนตัวอยูในเครื่อง
คอมพิวเตอรเครื่องใดเครื่องหนึ่ง และหาโอกาสทําสําเนาคัดลอกเพื่อแพรกระจายตัวเองไปยังเครื่อง
คอมพิวเตอรเครื่องอื่นๆ ได และเครื่องท่ีติดไวรัสคอมพิวเตอรเขาไปแลวก็จะเกิดอาการแปลกๆ 
ตามแตชุดคําสั่งที่เขียนไวในโปรแกรมไวรัสคอมพิวเตอรนั่นเอง ซึ่งไวรัสอาจทําลายโปรแกรมหรือ
ขอมูลอื่น ๆ ที่อยูในเคร่ืองคอมพิวเตอร หรือ เพียงแครบกวนการทํางานโดยการแสดงขอความว่ิงไปมา
บนหนาจอ 

2.2 ที่มาของไวรัสคอมพิวเตอร 
 ความเปนมาของไวรัสคอมพิวเตอรตั้งแตอดีตจนปจจุบันและเหตุการณการแพรระบาด

ที่สําคัญๆ มีดังนี้ 
ป พ.ศ. 2492 John Von Neumann ไดเขียนทฤษฎีเก่ียวกับโปรแกรมคอมพิวเตอรที่ 

สามารถสรางตัวเองได ชื่อ “Theory and Organization of Complicated Automata” 
ป พ.ศ. 2524 Richard Skrenta ไดพัฒนาไวรัสบนเครื่องไมโครคอมพิวเตอรตัวแรก  

ชื่อ “Elk Cloner” 
ป พ.ศ. 2525 Joe Deliinger พัฒนาไวรัสบนเครื่อง Apple II ชื่อ Apple และได 

พัฒนาโปรแกรมกําจัดไวรัสชนิดนี้ไวดวย 
ป พ.ศ. 2526 Fred Cohen เสนอทฤษฎีชื่อ “Computer Virus”-Theory and  
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Experiments” และนิยามความหมายของคําวาไวรัสคอมพิวเตอร 
ป พ.ศ. 2529 สองพ่ีนองชาวปากีสถานไดสรางไวรัสชื่อ Brain เพ่ือปองกันการคัดลอก 

ทําสําเนาโปรแกรมของพวกเขาโดยไมจายเงิน 
ป พ.ศ. 2530 ไวรัส Jerusalem เปนไวรัสตัวแรกที่ลบไฟลไดตามประสงคและ 

กระจายตัวในวงกวาง และยังมีไวรัส Stoned ที่สามารถฝงตัวเองที่ Master Boot Record (MBR) 
ป พ.ศ. 2531 John Mcafee ไดพัฒนาโปรแกรมปองกันไวรัส ชื่อ  Virus Scan เปน 

คนแรก  และในปนี้เองไดเกิดหนอนอินเทอรเน็ตตัวแรก ชื่อ Morris ซึ่งถูกพัฒนาโดย Robert Morris Jr. 
ป พ.ศ. 2533 บริษัท Symantec เริ่มจําหนายโปรแกรมปองกันไวรัสชื่อ Norton  

Anti-virus 
ป พ.ศ. 2534 Tequila เปนไวรัสตัวแรกที่เปน Polymorphic เปนการอาศัยการ 

เปลี่ยนแปลงรูปแบบของไวรัส มีการแบงรหัสของตัวไวรัสเปนสวนยอยแทรกอยูระหวางแฟมขอมูล 
เมื่อแฟมขอมูลทํางานรหัสไวรัสจะถูกนําไปรวมกันในหนวยความจํา การใชการเขารหัสและการ
ถอดรหัสกอนการทํางานดวยคียเฉพาะ ทําใหยากตอการตรวจสอบจากรหัสลายเซ็นไวรัส (Virus 
Signature             เปนรหัสเฉพาะของไวรัสที่ผู เขียนโปรแกรมปองกันไวรัสไดทําการถอดรหัส
ออกมาซึ่งไวรัสแตละตัวก็จะมีรูปแบบของขอมูลทีแ่ตกตางกัน) 

ป พ.ศ. 2535   ไวรัส Michelagelo มีการทํางานวันที่ 6 มีนาคม  
ป พ.ศ. 2537   Hoax ตัวแรกที่แพรกระจายตัวผานอินเทอรเน็ตโดยใชอีเมล ชื่อ  
                   Good Times 
ป พ.ศ. 2538  มาโครไวรัสตัวแรกที่ชื่อ Concept มีผลตอโปรแกรม Microsoft   
                   Word Basic 
ป พ.ศ. 2540  ไวรัสเริ่มแพรระบาดใน Chat forum 
ป พ.ศ. 2541 - มาโครไวรัสตัวแรกบน MS Access 

- StrangeBrew ไวรัสตัวแรกที่ติดไฟลจาวา 
- Cherbobyl เปนไวรัสตัวแรกที่ทาํลายไบออสเครื่องคอมพิวเตอร 

ป พ.ศ. 2542 - ไวรัส Tristate เปนมาโครไวรัสที่ผลกับโปรแรกม Word Excel  
                                     รวมทั้ง Powerpoint ดวย 

- หนอน ชื่อ Melisa ที่แพรระบาดทางอีเมลจํานวนมาก 
- คนพบไวรัส Funlove, 4099 

 ป พ.ศ. 2543 - จดหมายรักถูกสงออกมาพรอมกับไวรัส VBS.LoveLetter 
- มาโทรจันบนระบบปฏิบัติการ Palm OS ตัวแรก ชื่อ Plam.Liberty.A 
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 ป พ.ศ. 2544 - คนพบไวรัส VBSWG.J หรือรูจักกันในชื่อ Anna Kournikova 

- เซอรเวอร IIS ถูก Code Red โจมตี  
- หนอน Sircam ระบาดผานอีเมล และการแชรไฟล 
- หนอน Nimda โจมตีโดยอาศัยประตูลับที่หนอน Code Red II เปดไว 
- หนอน BadTrans ระบาด  

ป พ.ศ. 2545 - หนอน Klez ระบาดรุนแรงมาก 
- Bugbear ที่มีขาวออกมาวารุนแรงกวา Klez ระบาด 

 ป พ.ศ. 2546 - หนอน Slammer ถูกปลอยออกมา ทําใหเครอืขายอินเทอรเน็ตทั่ว 
                              โลกหยุดใหบริการ 

- Bugbear.B ถกปลอยมาเพ่ือขโมยขอมูลทางการเงิน 
- Blaster แล Nachi ที่มุงโจมตีชองโหว DCOM RPC นอกจากนี้ยัง 

                                       Sobig.F ที่วากันวาเปนหนอนที่ระบาดทางอีเมลเรว็ที่สุด 
- Swen.A เปนหนอนที่สงอีเมลคลายกับบริษัทไมโครซอฟตเปนผูสง 

                                       ขอมูลมา 
 ป พ.ศ. 2547 - Bagle.A และ Mydoom ระบาดทางอีเมล 

- สายพันธ Bagle และ Netsky เริ่มระบาดอยางตอเนื่อง 
- หนอน Sasser ออกมาโจมตีผานชองโหว LSASS นอกจากนี้ยังมี  

                                       Rugrat เปนหนอนที่โจมตีผานวินโดวส 64 บิตตัวแรก 
- ไวรัส Cabir เปนไวรัสที่โจมตีผานโทรศัพทมือถือเปนตัวแรก 
- ไวรัส Dust.A เปนไวรัสโจมตีผาน Windows CE บน Pocket PC  

                                       เปนตัวแรก 
 

ไวรัสคอมพิวเตอรที่เกิดขึ้นจากอดีตจนถึงปจจุบันนี้มีมากกวา 67,946 ตัว โดยมีไวรัส 
คอมพิวเตอรประมาณ 200-300 ตัวที่พบแพรระบาดอยูในปจจุบัน และในแตละวันๆ จะมีไวรัส
คอมพิวเตอรเกิดขึ้นใหมๆ อีกนับรอยตัวแตที่ตรวจสอบพบอาจจะพบเพียงวันละ 1-2 ตัว 
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2.3 ชองทางการแพรกระจายของไวรัสคอมพิวเตอร 

 ชองทางในการแพรกระจายไวรัสคอมพิวเตอรมี 2 ชองทางคือ 
1) หนวยความจําสํารอง   

โปรแกรมไวรัสคอมพิวเตอรติดอยูในฮารดิสกของเครื่องคอมพิวเตอรจะคัดลอก 
ตัวเองผานทางแผนฟลอปปดิสก เมื่อแผนฟลอปปดิสกที่มีไวรัสติดอยูถูกนําไปใชงานขามเครื่องก็จะ
คัดลอกตัวเองเขาไปอยูในฮารดดิสกของเครื่องตอไป 

2) ระบบเครอืขาย 
เนื่องจากการเติบโตของเครอืขายคอมพิวเตอร ทําใหไวรัสคอมพิวเตอรยุค 

หลังๆ มีความสามารถในการทําสําเนาคัดลอกและแพรกระจายตัวเองผานระบบเครือขายมากขึ้น 
โดยเฉพาะอยางย่ิงการแพรกระจายผานเครือขายอินเทอรเน็ตผานโปรแกรมรับ-สงจดหมาย
อิเล็กทรอนิกส หรืออีเมลตางๆ 
  
2.4 ไวรัสติดตอกันไดอยางไร 
  การแพรกระจายของไวรัสนั้นสาเหตุที่สําคัญมาจากการที่เราแบงปนขอมูลการทํางาน
หรือเพื่อความบันเทิงในลักษณะตางๆ เชน เพลง ภาพยนต โปรแกรม เกมส เปนตน โดยการคัดลอก
ผานสื่อบันทึกขอมูลมาจากแหลงอื่น รวมถึงการดาวนโหลดผานระบบอินเตอรเน็ต หากขอมูลท่ี
คัดลอก หรือดาวนโหลดเขามาใรเครื่องติดไวรัสมาจากเครื่องใดเครื่องหนึ่งแลว เจาไวรัสก็จะทําการ
หลบซอนอยูในหนวยความจําของเครื่องคอมพิวเตอรเพ่ือรอโอกาส เมื่อเรานําสื่อบันทึกขอมูลอ่ืนไปใช
กับเครื่องที่ติดไวรัสนั้น ไวรัสจะทําการคัดลอกตัวเองจากหนวยความจําของเครื่องลงมาติดสวนตางๆ 
ของสื่อบันทึกขอมูลตามลักษณะการทํางานที่ไวรัสชนิดนั้นๆ ถูกสรางขึ้นมาเชนในโรงพยาบาลที่มีการ
ใชระบบเครือขายคอมพิวเตอรรวมกัน มีอัตราเสี่ยงท่ีจะติดไวรัสไดงายมากโดยเฉพาะอยางย่ิงเครื่องที่
มีฮารดดิสกนั้นมีคุณสมบัติของการเปนตัวการในการแพรไวรัสชั้นดี โดยไวรัสที่ติดมากับผูใชคนใดคน
หนึ่งในโรงพยาบาล ทั้งผานระบบเครือขายภายใน หรือการแลกเปลี่ยนขอมูลผานสื่อบันทึกขอมูล จะ
ดวยความตั้งใจหรือไมก็ตามไวรัสก็มีโอกาส 
 
2.5 ความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร 

 อาการ และความเสียหายของคอมพิวเตอรเมื่อถูกไวรัสแตละตัวจูโจม จะมีความ 
แตกตางกันไปตามวัตถุประสงคของผูเขียน หรือผูที่สรางไวรัสนั้นขึ้นมา เชน ทําลายระบบปฏิบัติการ 
โปรแกรมสําเร็จรูปหรือขอมูลอื่นๆ ที่อยูในคอมพิวเตอร หรือรบกวนการทํางาน เชน การบูตระบบชา
ลง เรียกใชโปรแกรมไดไมสมบูรณ หรือเกิดอาการคาง (แฮงกไมทราบสาเหตุ) เกิดขอความวิ่งไปมาท่ี
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หนาจอ หรือกรอบขอความเตือนไมทราบสาเหตุ เปนตน ซึ่งสามารถแบงลักษณะการสรางความ
เสียหายใหกับระบบ 2 ลักษณะ ดังนี้ 

1) Time Bomb เปนการสรางความเสียหายเมื่อถึงเวลาใดเวลาหนึ่ง 
2) Logic Bomb เปนการสรางความเสียหายเมื่อเงื่อนไขใดเงื่อนไขหนึ่งในระบบเกิดขึ้น 

 
 2.6 ประเภทของไวรัส 
  เพื่อใหสะดวกในการปองกันและกําจัดไวรัส จึงมีการแบงไวรัสคอมพิวเตอรออกเปน
หมวดหมูดังนี้  

1) บูตเซกเตอรไวรัส (Boot Sector or Boot Infector Viruses) คือไวรัสที่เก็บตัวเอง 
อยูในบูตเซกเตอรของดิสก เมื่อเครื่องคอมพิวเตอรเริ่มทํางานขึ้นมาตอนแรก เครื่องจะเขาไปอาน
โปรแกรมบูตระบบที่อยูในบูตเซกเตอรกอน ถามีไวรัสเขาไปฝงตัวอยูในบูตเซกเตอรในบริเวณที่เรียกวา 
Master Boot Record (MBR) ในทุกครั้งท่ีเราเปดเครื่อง ก็เทากับวาเราไปปลุกใหไวรัสขึ้นมาทํางานทุก
ครั้งกอนการเรียกใชโปรแกรมอื่นๆ  

2) โปรแกรมไวรัส (Program or File Infector Viruses) เปนไวรัสอีกประเภทหนึ่งที่ 
มักจะระบาดดวยการติดไปกับไฟลโปรแกรมที่มีนามสกุลเปน com, exe, sys, dll สังเกตไดจากไฟล
โปรแกรมจะมีขนาดที่โตขึ้นจากเดิม บางชนิดอาจจะสําเนาตัวเองไปทับบางสวนของโปรแกรมซึ่งไมอาจ
สังเกตจากขนาดของไฟลได การทํางานของไวรัสจะเริ่มขึ้นเม่ือไฟลโปรแกรมท่ีติดไวรัสถูกเรยีกมาทํางาน 
ไวรัสจะถือโอกาสไปฝงตัวในหนวยความจําทันทีแลวจึงใหโปรแกรมนั้นทํางานตอไป เมื่อมีการเรียก
โปรแกรมอื่นๆ ขึ้นมาทํางานไวรัสก็จะสําเนาตัวเองใหติดไปกับโปรแกรมตัวอื่นๆ ตอไปไดอีกเรื่อยๆ  

3) มาโครไวรัส (Macro Viruses) เปนไวรัสสายพันธุที่กอกวนโปรแกรมสํานักงานตางๆ  
เชน MS Word, Excel, PowerPoint เปนชุดคําสั่งเล็กๆ ทํางานอัตโนมัติ ติดตอดวยการสําเนาไฟลจาก
เครื่องหนึ่งไปยังเครื่องหนึ่ง มักจะทําใหไฟลมีขนาดใหญขึ้นผิดปกติ การทํางานหยุดชะงักโดยไมทราบ
สาเหตุ หรือทําใหไฟลเสยีหาย ขัดขวางกระบวนการพิมพ เปนตน 

4) สคริปตไวรัส (Scripts Viruses) ไวรัสสายพันธุนี้เขียนขึ้นมาจากภาษาที่ใชในการ 
เขียนโปรแกรม เชน VBScript, JavaScript ซึ่งไวรัสคอมพิวเตอรเหลานี้จะทํางานเมื่อผูใชเปดหรือ
เรียกใชงานไฟลนามสกุล .vbs, .js ที่เปนไวรัส ซึ่งอาจจะติดมาจากการเรียกดูไฟล HTML ในหนาเว็บ
เพจบนเครือขายอินเทอรเน็ต 

5) มาโทรจัน (Trojan Horses) เปนไวรัสประเภทสปาย (SPY) ที่จะคอยลวงความลับ 
จากเครื่องของเราสงไปใหผูเขียนโปรแกรม ระบาดกันมากบนอินเทอรเน็ต ความลับที่มาโทรจันจะ
สงกลับไปยังผูเขียนโปรแกรมไดแก Username, Password หรือเลขที่บัตรเครดิต สําหรับทานที่ชอบ
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ปงออนไลน โดยโปรแกรมพวกนี้จะสามารถจับการกดคียใดๆ บนคียบอรดแลวจัดเก็บเปนไฟลขอความ
ขนาดเล็กสงกลับไปยังผูเขียนโปรแกรม  

6) ไวรัสประเภทกลายพันธุ หมายถึง ไวรัสในยุคปจจุบันนี้ท่ีมีความสามารถในการ 
แพรกระจายตัวเองไดอยางรวดเร็ว เปลี่ยนแปลงลักษณะตัวเองไปเรื่อยๆ เพื่อหลีกเลี่ยงการตรวจจับ 
และซอนแอบอยูไดในระบบคอมพิวเตอร ที่รูจักกันมากไดแกประเภทหนอน (Worm) ชนิดตางๆ ซึ่ง
สามารถแพรกระจายผานเครือขายอินเทอรเน็ตดวยการแฝงตัวไปกับอีเมล กับไฟลสคริปตที่ใหบริการ
บนอินเทอรเน็ต ตัวอยางของไวรัสประเภทนี้ที่รูจักกันดีก็ไดแก Love bug จะแพรกระจายผานทาง
อีเมล เมื่อผูรับเปดอานจดหมายนั้นไวรัสจะแฝงตัวเขาในเครื่องและคนหารายชื่อที่อยูอีเมลใน Addrees 
book โดยเฉพาะผูใชงาน Outlook Express แลวทําการสงจดหมายไปยังผูรับตามรายชื่อพรอมไฟล
ไวรัสนั้นดวย 
 
 2.7 ไวรัสสามารถสรางความเสียหายไดในระดับใด 
  ไวรัสคอมพิวเตอรสามารถติดไปกับโปรแกรมตางๆที่สามารถทํางานได เชนเวิรดโปรแซ
สซิ่ง สเปรตชีต หรอื โปรแกรมระบบปฏิบัติการ ไวรัส สามารถติดไปกับสวนตางๆ ของดิสก หรือสวนที่
เฉพาะเจาะจงของระบบดิสกได เชน Boot Record ไดซึ่งมันจะถูกเรียกใหทํางานทันทีท่ีมีการนํา
แผนดิสกที่มีไวรัสไปใชงาน หรอืมีการบูตระบบใหทํางาน และจะเริ่มกระบวนการแพรกระจาย แตไวรัส
คอมพิวเตอร จะไมสามารถสรางความเสียหายใหเกิดขึ้นกับระบบที่เปนฮารดแวรได เชนจอภาพ หรือ
คียบอรด แตบางครั้งการทํางานของไวรัสทําใหเราเขาใจผิดพลาด วาระบบฮารดแวรมีปญหา ที่เปน
เชนนั้นเพราะวาไวรัสเขาไปทําการควบคุมโปรแกรมที่ทําหนาท่ีควบคุมการทํางานของจอภาพ และ
คียบอรด เชนการทําใหเกิดตัวอักษรแปลกๆ หรือตัวอักษรรวงหลนจากจอภาพ และไวรสัจะไมสามารถ
ทําใหดิสกเสียหายได เพียงแตจะอาศัยอยูในดิสกเทานั้น และยังสามารถติดกับไฟลไดหลายๆประเภท
และมันจะทําใหเกิดความผดิพลาดในการทํางานกับโปรแกรมหรือขอมูลนั้นๆ เทานั้น 
 
 2.8 การแกไขระบบที่ติดไวรัสคอมพิวเตอร 
  การแกไขระบบที่ถูกไวรัสคอมพิวเตอรคุกคามนั้นแตกตางกันไปขึ้นอยูกับไวรัสที่เขามา
คุกคามระบบ ดังนั้นกอนอ่ืนจะตองทราบกอนวาไวรัสอะไรเขามาอยูบนระบบ สวนใหญระบบท่ีถูกไวรัส
คอมพิวเตอรคุกคามคือระบบที่ไมมีการใชงานโปรแกรม Anti-virus หรือมีการใชงานโปรแกรม Anti-
virus แตไมไดทําการ update ฐานขอมูลไวรัส ดังนั้นการจะทราบถึงวาไวรสัอะไรอยูในระบบไดนั้น ซึ่ง
สามารถเลือกใชวิธีการตอไปนี ้

- นําเครื่องคอมพิวเตอรอื่นท่ีมีซอฟตแวร Anti-virus ติดตั้งอยูและไดรับการ update 
ฐานขอมูลไวรัสใหทันสมัยและผานการตรวจสอบแลววาระบบปราศจากไวรัส
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คอมพิวเตอร เขามาชวยในการตรวจสอบวาระบบถูกไวรัสอะไรคุกคาม (สําหรับ
รายละเอียดเกี่ยวกับวิธีการตรวจสอบไวรัสโดยอาศัยเครื่องคอมพิวเตอรอ่ืนดวยการ
เชื่อมตอคอมพิวเตอรทั้งสองเครื่องผานเครือขาย (หรือการตอสาย Cross) สามารถ
ปรึกษาผูเชี่ยวชาญได เชน ThaiCERT ฯ)  

- ใชบรกิารระบบตรวจหาไวรัสคอมพิวเตอรผานเว็บ (ฟรี) เชน 
http://housecall.trendmicro.com/housecall/ หรือ 
http://www.pandasoftware.com/products/activescan/ เปนตน จุดออน
ของวิธีนี้คือการตรวจสอบอาจทําไดไมเร็วนักเน่ืองจากความลาชาของเครอืขาย 
นอกจากนั้นระบบเหลานี้อาจไมทํางานบนระบบที่มีซอฟตแวร Anti-virus ย่ีหออ่ืน
ติดตั้งอยู และยิ่งไปกวานั้น ไวรัสบางชนิดทําใหระบบไมสามารถใชงานเครอืขายได
เลย 
 

บางครั้งอาจสงสัยวาทําไมไมใชวิธีติดตั้งซอฟตแวร Anti-virus และ/หรือ update  
ฐานขอมูลไวรัส และเรียกใชงานโปรแกรมดังกลาว เพื่อทําการตรวจหาไวรัสบนระบบ จุดออนของวิธีนี้
คือเมื่อระบบถูกไวรัสคุกคาม ไวรัสอาจทําการปดกั้นหรือขัดขวางระบบทําใหทานไมสามารถติดตั้งหรือ
เรียกใชงานซอฟตแวรดังกลาวได หรืออาจทําใหซอฟตแวร Anti-virus ทํางานขัดของหรือบกพรองได 
เมื่อทราบวาระบบติดไวรัสชนิดใดแลว ใหทําการจัดหาโปรแกรมสําหรับกําจัดไวรัสคอมพิวเตอรตัว
นั้นๆ (Fix Tool) มาใชกําจัดไวรัสบนระบบ ซึ่งสามารถ download โปรแกรม Fix Tool เหลานี้มาใช
งานไดฟรีจากเว็บไซตตางๆเชน http://www.pandasoftware.com/download/utilities/ เปนตน 
โดยอาจจะตองทําใหระบบปฏิบัติการทํางานใน Safe Mode (ปรึกษาผูเชี่ยวชาญ) เพื่อที่จะให
โปรแกรม Fix Tool เหลานี้ทํางานไดอยางมีความถูกตองสูงสุด 

เมื่อกําจัดไวรัสบนระบบหมดแลว ใหทาํการตรวจสอบวาระบบปฏิบัติการมีชองโหวที่  
critical อยูหรือไม ถามี ใหทําการแกไข ซึ่งการตรวจสอบและแกไข โดยปกติทําไดโดยการ browse ไป
ที่ http://windowsupdate.microsoft.com/ เมื่อแกไขชองโหวของระบบปฏิบัติการเสร็จแลว ใหทํา
การติดตั้งโปรแกรม Anti-virus และ/หรือ update ฐานขอมูลไวรัสใหทันสมัยท่ีสุด และเรียกใชงาน
โปรแกรมดังกลาวเพื่อทําการตรวจสอบระบบโดยละเอียดอีกครั้งหนึ่งวาปราศจากไวรัสคอมพิวเตอรแลว 
โดยสรุปแลว ขั้นตอนคราวๆ ในการแกไขระบบที่ติดไวรัสคอมพิวเตอร คือ 

1. ตรวจสอบวาระบบติดไวรัสอะไร โดยการใชโปรแกรมสาํหรับตรวจสอบไวรัสซึ่งอาจ 
ทําไดโดยการอาศัยเครื่องคอมพิวเตอรอีกเครื่องหนึ่งเขามาตอพวงเพื่อชวยในการตรวจสอบ หรืออาศัย
ระบบการตรวจสอบไวรัสคอมพิวเตอรผานทางเว็บ (Web-based virus scan engine)  

2. Download โปรแกรมสําหรับแกไขไวรัสที่ตรวจพบมาใชกําจัดไวรัส  
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3. อุดชองโหวของระบบปฏิบัติการ  
4. Update ฐานขอมูลไวรัสของโปรแกรม Anti-virus แลวตรวจหาไวรัสอีกครั้ง 
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บทที่ 3 
สาเหตุ และอาการของคอมพวิเตอรการติดไวรัส 

 
3.1 สาเหตุของการติดไวรัสคอมพิวเตอร 
  ไวรัสคอมพิวเตอรสามารถติดหรือแพรกระจายจากเครื่องคอมพิวเตอรเครื่องหนึ่งไปยัง
เครื่องคอมพิวเตอรอีกเครื่องหนึ่งไดหลายวิธี เชน การแลกเปลี่ยนขอมูลโดยการใชอุปกรณบันทึก
ขอมูลสํารอง จากเครื่องคอมพิวเตอรไปอีกเครื่องหนึ่ ง  การดาวนโหลดขอมูลหรือโปรแกรม
คอมพิวเตอรที่ติดไวรัส จากเครือขายหรือระบบอินเทอรเน็ต การเปดขอมูลเอกสารที่แนบมากับอีเมล
หรือการแชท (Chat) โดยขอมูลที่แนบมากับอีเมลหรือการแชทมักจะถูกตั้งชื่อไฟลใหนาสนใจ  เชน 
เว็บแคม 004 (webcam_004), ไวรัสเอ็มเอสเอ็น (virus_msn), เลิฟมี (love_me), เซ็กซี่เบดรูม 
(sexy_bedroom) โดยผูจัดทําไดทําการรวบรวมสาเหตุหลักๆ ในการใชงานคอมพิวเตอรที่อาจเปน
สาเหตุทําเครื่องคอมพิวเตอรของทานติดไวรัสไดดังตอไปนี้ 

- ทางอีเมล ไวรัสที่มากับอีเมลและไฟลที่แนบมากับอีเมลสวนใหญจะเปนไวรัส 
ประเภทโทรจัน เกิดจากอีเมลท่ีระบุแหลงที่มาไมชัดเจนหรือผูที่เราไมรูจัก อาจจะมีลักษณะเปนภาษา
ตางดาว และที่สําคัญจะไมระบุชื่อผูรับโดยตรง และกินเนื้อที่คอนขางมาก 

- การดูดอีเมลจาก pop3 server ดวยโปรแกรมอยาง Outlook Express สวน 
ใหญจะเปนพวกหนอนอินเตอรเน็ตประเภท mass-mailing worm เชน Netsky, Beagle, Mydoom 

- จากชองโหว (vulnerability) ของระบบปฏิบัติการหรือของโปรแกรม โดย  
network worm, mass-mailing worm ที่ โจมตีช องโหวของ Windows เชน  Blaster, Sasser, 
Bobax ซึ่งตอไปอาจจะเปนกรณขีอง zero-day attack 

- จากการเขาไปในเว็บท่ีมี malicious script/malware ซอนอยูก็อยางเว็บโป เว็บ  
crack ทั้งหลาย เชนพวก dialer, trojan downloader, spyware, browser hijacker 

- จากการเขาไปในเว็บธรรมดาที่ติดไวรัสเชน VBS/Redlof 
- จากการเคลื่อนยายไฟลจากเครื่องหนึ่งไปยังอีกเครื่อ งหนึ่งผานทางแผนดิสกเชน  

macro virus ที่อยูในไฟลของ MS Office 
- การดาวโหลดไฟลจากเครือขาย P2P อยางเชน KaZaA เชน P2P worm และ  

โทรจันท้ังหลาย 
- จากการดาวโหลดไฟลจากแหลงท่ีไมนาเชื่อถืออยางเชนเว็บ crack, warez สวน 

ใหญจะเปนพวก private/modified Trojan 
- จากการเลนหรือรับไฟลจากโปรแกรมประเภท Instant Message เชน MSN, ICQ 
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- จากการเลนโปรแกรมประเภท IRC เชน Pirch98 เชน IRC Worm และอื่นๆ  
Instant messaging (IM) เชน MSN ICQ, QQ , yahoo messenger , skype , IRC เปนโปรแกรม
สงขอความขาม ระบบเน็ตเวิรค แบบทันทีทันใด การใชงาน MSN Messenger แคมี E-mail ของ 
hotmail หรือ MSN คุณก็สามารถเลน MSN ไดทันที พรอมทั้งยังทํางานรวมกับ E-mail ของเราดวย 
โดยที่ เมื่อใดก็ตามที่มีเมล เขามาถึงเรา เจา MSN มันก็จะแจง ใหทราบทันที นอกจากนั้น ความเร็ว
ของการ รับและสงขอความระหวางกัน ก็ทําไดอยางรวดเร็ว ซึ่งภัยรายท่ีแอบแฝงมาพรอมกับการรับ
ขอมูลระหวางกันก็คือไวรัสนั่นเอง การแพรกระจายไวรัสทาง MSN จะแพรกระจายอยางเปนเครือขาย 
กลาวคือ เมื่อมีผูใดผูหนึ่งติดไวรัส 

- การดาวนโหลดไฟลตาง ๆ จากอินเทอรเน็ต ไมวาจะเปน ภาพพักหนาจอ ภาพ 
ลามก เพลง ภาพการตูน โปรแกรม Crack ตาง ๆ และไฟลอื่น ๆ อีกมากมาย มีโอกาสติดไวรัสทั้งสิ้น 
เพราะไวรัสมักจะแฝงตัวอยูกับไฟลหรือภาพตาง ๆ เหลานั้น เมื่อเราดาวนโหลดไฟลมาไวในเครื่อง
คอมพิวเตอรของเรา ก็จะทําใหติดไวรัสได 

- แชรไฟล หมายถึง ไฟลที่สามารถใหผูอื่นในเครือขายเดียวกันสามารถเขาถึงได การ 
เปดแชรไฟล ก็เปนการใหผูอื่นใชงานไฟลจากเครื่องคอมพิวเตอรของเราโดยผานเครื่อง คอมพิวเตอร
เครื่องอ่ืน ๆ ในเครือขายเดียวกัน ซึ่งการใชงานแบบแชรไฟลก็มีโอกาสเสี่ยงที่จะติดหรือแพรไวรัส 
Folder ที่เปดแชรไว 
 
3.2 ลักษณะของเคร่ืองคอมพิวเตอรเมื่อติดไวรัสคอมพิวเตอร          

ลักษณะของเครื่องคอมพิวเตอรเมื่อติดไวรัสคอมพิวเตอรมีหลายลักษณะขึ้นอยูกับ 
ประเภทของไวรัสคอมพิวเตอรนั้น โดยมีลักษณะผิดปกติเพียงเล็กนอยจนกระท่ังไมสามารถใชงาน
เครื่องคอมพิวเตอรได ซึ่งเราสามารถแบงอาการผิดปกติของเครื่องคอมพิวเตอรได 2 ลักษณะ คือ 

3.2.1 อาการที่เกิดกับฮารดแวร  คือ ความผิดปกติตางๆ ที่สงผลกับอุปกรณ 
คอมพิวเตอร ไดแก 
                   • เครื่องคอมพิวเตอรรีสตารทตัวเองโดยไมไดสั่งงาน  

• เครื่องคอมพิวเตอรทํางานชาลง จนกระทั่งหยุดทํางานโดยไมทราบสาเหตุ  
• ฮารดดิสกแจงวามีแบดเซกเตอรเพ่ิมขึ้น ทั้งท่ีไมไดสั่งใหตรวจสอบแบดเซกเตอรนั้น  
• เครื่องสงเสียงดังออกทางลําโพงโดยไมไดเกิดจากโปรแกรมที่เปดใชงานอยู  
• แปนพิมพทํางานผิดปกติ เชน พิมพตัวอักษรหนึ่งแตปรากฏบนหนาจออีกตัวอักษร 

หนึ่งจนถึงขั้นไมสามารถใชงานแปนพิมพไดเลย 
• เมื่อตรวจเช็คขนาดของหนวยความจํา จะปรากฏวาเหลือนอยกวาปกติ 
• ฮารดดิสกเสีย ไมสามารถบันทึกขอมูลได เนื่องจากไวรัสเขาไปทําลายระบบ 
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3.2.2 อาการที่เกิดกับซอฟตแวรหรือโปรแกรม  ทั้งโปรแกรมระบบซึ่งเปน 
โปรแกรมหลักในการใชงานเครื่องคอมพิวเตอรและโปรแกรมประยุกตซึ่งแตกตางกันไปตามเครื่อง
คอมพิวเตอร จะมีอาการที่แสดงวาติดไวรัสคอมพิวเตอรแตกตางกัน เชน  

•โปรแกรมที่ติดตั้งไวในเครื่องคอมพิวเตอรมีขนาดใหญขึ้นหรือตองการพ้ืนที่ 
การทํางานในฮารดดิสกมากย่ิงขึ้น  

•วันและเวลาของโปรแกรมเปลี่ยนแปลงไป ไมตรงกับที่ตั้งไวและไมวาจะแกไข 
อยางไรก็ตาม วันและเวลาของโปรแกรมก็จะเปลี่ยนแปลงไปเสมอ  

•ซอฟตแวรระบบไมทาํงานหรือหยุดทํางานโดยไมทราบสาเหตุ  
•ปรากฏแฟมขอมูลท่ีไมไดสรางและแฟมขอมูลบางแฟมถูกทําลายเปนประจํา  

ไมวาจะสรางกี่ครั้งก็ตามตัวอักษรหรือขอความในโปรแกรมปรากฏลักษณะท่ีไมไดติดตั้งโปรแกรม เชน 
เกิดตารางสี่เหลี่ยมในโปรแกรมไมโครซอฟตเวิรดและไมสามารถเปลี่ยนเปนลักษณะตัวอักษรแบบอื่นๆ 
ได  

•ซอฟตแวรหรือโปรแกรมที่ติดตั้งไวหายไปจากโปรแกรมระบบไมสามารถเปด 
ใชงานโปรแกรมบางโปรแกรมได 

ทั้งนี้ผลกระทบที่เกิดขึ้นอาจมีลักษณะแตกตางกันไป ขึ้นอยูกับประเภทของไวรัส 
นั้นๆ เชน 

- ทําลายบูตเซกเตอร ทําใหฮารดดิสกหรือแผนดิสกที่มีระบบ บูตไมได  
- ทําลายไฟลขอมูล โดยลบไฟลขอมูลแลวกูกลับคืนมาไมได  
- ทําลาย FAT ของแผนดิสก  
- ทําใหไฟลขอมูลมีขนาดเพิ่มขึ้นเอง โดยไวรัสจะสรางขอมูลขึ้นมาเอง ทําให

ไฟลขอมูลมลีกัษณะแปลกหูแปลกตาเกิดขึ้น 
- ทําใหความเรว็ของเครื่องชาลง การเรยีกใชโปรแกรมเสยีเวลามากขึ้น 
- การเรียกใชบางโปรแกรม จะเกิดอาการเครื่องขัดของ ( hang – up ) ตองเปด – 

ปดเครื่องบอย ๆ ทําใหผูใชเสียอารมณ  
- ฟอรแมตแผนใหเราใหม โดยไมไดสั่ง  
- หนวยความจําของเคร่ืองมีขนาดเลก็ลง  
- ทําลายคาท่ีติดตั้งของระบบ เชน ทําลายไฟล CONFIG.SYS ทําใหเมื่อเราเริ่มเปด

เครื่อง เครื่องจะไมทาํงานในสวนนี้  
- สงขอความแปลกประหลาด ออกทางหนาจอหรือทางเครื่องพิมพแลวแตจังหวะ 

โดยที่ผูใชไมไดสั่งการ 
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บทที่ 4 
วิธีปองกันตัวเองใหปลอดภัยจากไวรัสคอมพิวเตอร 

 
 อยางที่ไดเกริ่นนําในบทในบทที่ผานมาทําใหเรามี
ค ว าม เข า ใจ ภั ยมื ด ที่ ค อยคุ ก ค าม ผู ใช งาน ระบ บ
คอมพิวเตอร ซึ่งก็คงหนีไมพน “ไวรัสคอมพิวเตอร” ที่ทํา
ใหผูใชงานคอมพิวเตอรโดยทั่วไปตางวิตกกังวล และเกรง
กลัววาเครื่องคอมพิวเตอรที่ใชงานอยูจะติดเชื้อไวรัส จึงมี
คําถามตามมาวา แลวพอมีวิธีการใดบางหรือไมที่จะใช
ปองกันเครื่องคอมพิวเตอร และขอมูลของตนเองให

ปลอดภัยจากไวรัสคอมพวิเตอร เชนเริ่มตนดวยการจัดการภายในเครื่องเชน การติดตั้งโปรแกรมปองกัน
ไวรัส ตลอดจนการใชงานโปรแกรมที่มีการเชื่อมตอไปยังอินเตอรเน็ตเชน โปรแกรมเว็บเบราเซอร 
โปรแกรมอาน E-Mail และ โปรแกรม Social Network อื่นๆ เปนตน 

 ในบทนี้จึงมุงเนนใหเกิดประโยชนท้ังสําหรับผูใชงานคอมพิวเตอรท่ัวไป ผูดูแลระบบเครือขาย
คอมพิวเตอร ตลอดจนผูบริหารที่จะสามารถวิธีการปองกันเหลานี้ไปใชประกอบในการรางนโยบายการ
รักษาความปลอดภัยของคอมพิวเตอรภานในหนวยงานดวย และวิธีการที่กลาวทั้งหมดตอไปนี้เปนเพียง
วิธีการเบ้ืองตนในการปองกันตนเองเทานั้น แตไมสามารถปองกันไวรัสได 100% โดยการปองกันอาจทํา
ไดดังนี ้

1. ตัดการเชื่อมตอเครือขายกอนการติดตั้งระบบปฏิบัติการ เปนขั้นตอนที่สําคัญมากกอนการ
ติดตั้งระบบปฏิบัติการตองทําการถอดสายแลนกอน จนกระทั่งเมื่อติดตั้งโปรแกรมปองกันไวรัสเสร็จ
แลวจะตองทําการปรับปรุงฐานขอมูลของโปรแกรมปองกันไวรัส เพื่อปองกันการโจมตีจากไวรัสหรือผู
บุกรุกกอนที่จะปรับแตงใหเครื่องมีความแข็งแกรงเพียงพอ 

2. การฉีดวัคซีนคุมกัน ก็คือการติดตั้งโปรแกรมปองกันไวรัสใหกับเครื่องคอมพิวเตอรนั่นเอง 
ไมใชวาเพียงแคติดตั้งโปรแกรมปองกันไวรัสก็จะปลอดภัยจากไวรัสคอมพิวเตอรได ดังนั้นหลักการ
ปฏิบัติเกี่ยวกับการใชงานโปรแกรมปองกันไวรัสเพ่ือใหเครื่องปลอดภัยมีดังนี้ 

-  เลอืกใชโปรแกรมปองกันไวรัสที่เหมาะสมหรือตามที่องคกรกําหนด  
-  สรางแผนบูต emergency disk เพ่ือใชชวยในการกูระบบ การสรางแผน  

emergency disk หรือบางครั้งอาจเรียกวา Rescure disk นั้นมีความจําเปนอยางยิ่ง ถาเครื่องติดไวรัส
ที่ไมสามารถจะกําจัดไดโดยผานระบบปฏิบัติการวินโดวส หรือผลกระทบของไวรัสที่ทําใหเครื่องไม
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สามารถบูตไดตามปกติ เราก็สามารถใชแผน emergency disk มาชวยในการกูขอมูลและกําจัดไวรัส
ออกจนทําใหบูตเครื่องไดตามปกติ 

- ปรับปรุงฐานขอมูลไวรัสทุกวันหรืออยางนอยอาทิตยละครั้ง ขั้นตอนนี้เปรียบเสมือน 
หัวใจของการใชงานโปรแกรมปองกันไวรัส เนื่องจากไวรัสคอมพิวเตอรถูกพัฒนาออกมาใหมทุกวัน 
ดังนั้นจึงควรที่จะสอนโปรแกรมปองกันไวรัสใหรูจักไวรัสชนิดใหมๆ ดวย โดยการปรับปรุงฐานขอมูล
ไวรัสที่ใชงานนั่นเอง 

-    กอนเปดไฟลจากแผนที่นํามาใชจากที่อื่นใหสแกนหาไวรัสกอน แผนดิสกที่นําไปใชที่ 
อื่นแลวนํากลับมาเปดท่ีเครื่อง จะมั่นใจไดอยางไรวาแผนนั้นไมมีไวรัสอยู ดังนั้นควรจะตรวจหาไวรัสใน
แผนกอนที่จะเปดอานขอมูลที่ถูกบรรจุในแผนดิสกดังกลาว 

-   ทําการตรวจหาไวรัสทุกสัปดาห ในแตละสัปดาหแนนอนวามีไฟลที่ผานเขาออก 
เครื่องมากมาย ไมวาจะเปน อี-เมลที่ไดรับ ไฟลที่ดาวนโหลดมาจากอินเทอรเน็ต ตลอดจนไฟลชั่วคราว
ของโปรแกรมเว็บบราวเซอรที่เก็บในแตละครั้งท่ีเขาเย่ียมชมเว็บไซต แลวจะแนใจไดอยางไรวาไฟล
เหลานั้นไมมีไวรัสแฝงตัวมา ดังนั้นจึงควรท่ีจะทําการตรวจหาไวรัส โดยการสแกนหาทั้งระบบ อาจจะ
เปนทุกเย็นของวันศุกรกอนกลับบานก็เปนได  

3. การแชรไฟล และการรับ-สงไฟลตางๆ การแชรไฟลนั้นมีประโยชนในการรับ-สงไฟลมาก
ภายในองคกร เนื่องจากทั้งรวดเร็วและเสียคาใชจายนอย แตทราบหรือไมวาจากประโยชนนี้ก็แฝงไว
ดวยอันตรายท่ีนาสะพรึงกลัวของไวรัสคอมพิวเตอรดวย ดังนั้นการแชรไฟลควรกระทําดวยความ
ระมัดระวัง เปนไปไดก็ไมควรที่จะแชรไฟล แตถาในการใชงานจริงๆ มีความจําเปนที่จะตองแชรไฟลก็
ควรที่จะแชรเปนประเภทอานอยางเดียว และควรตั้งรหัสผานดวย 

4. สํารองขอมูลไว  เมื่อเกิดเหตุการณที่ไมคาดคิดกับเครื่องท่ีใชงานอยู เปนตนวาไฟฟาตก หรือ
ไวรัสแพรกระจายไปยังไฟลสําคัญ อาจสงผลใหเครื่องนั้นไมสามารถใชงานไดตามปกติหรือใชงานไฟล
บางไฟลไมได ซึ่งอาจจะสงผลใหเจาของเครื่องดังกลาวสูญเสียขอมูลสําคัญๆ ได ดังนั้นถาเรามีการ
สํารองขอมูลไว ปญหาที่ผูใชงานจะสูญเสียขอมูลก็จะลดลงไดมากพอสมควร ในการสํารองขอมูลเพื่อใช
ในการกูระบบคืนนั้นควรกระทําบอยๆ อยางนอยประมาณ 1 ครั้งตอสัปดาห และสิ่งท่ีควรจะทําการ
สํารองไวบอยๆ คือ 

5. ติดตามขาวสารตางๆ เนื่องดวยในวันหนึ่งๆ จะมีไวรัสคอมพิวเตอรออกมาใหมเปนจํานวน
มาก ดังนั้นการรับรูขอมูลขาวสารที่รวดเร็วและหาทางปองกันจึงนับเปนหนทางที่ดีท่ีสุดวิธีหนึ่งในการ
ปองกันไวรัสคอมพิวเตอร ไมวาจะเปนผูใชท่ัวๆ ไปหรือแมกระทั่งผูดูแลระบบเอง จึงควรที่จะหาชองทาง
ในการรับรูขาวสารเกี่ยวกับไวรัสคอมพิวเตอรและขาวสารเกี่ยวกับความมั่นคงปลอดภัยทาง
คอมพิวเตอรดวย  
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4.1 รูจักกับฮารดเดนนิง (Hardening) และการเพิ่มความปลอดภัยใหกับคอมพิวเตอรสวนตัว 
 
 

 
 
  ขอมูลสารสนเทศท่ีเก็บไวในคอมพิวเตอรสวนตัวที่เราใชงานอยู ไมวาจะเปนขอมูล
สวนตัวหรือ ขอมูลขององคกร มีความเสี่ยงที่อาจไดรับการคุกคามจากหลายแหลงอาทิเชน การ
แพรกระจายของไวรัส หรือถูกเครื่องมือ Hack Tools ที่มีแจกจายอยูในโลก Internet มาทําการคน
ขอมูลภายในเครื่อง ทําใหเครื่องคอมพิวเตอรของเรามีปญหา และอาการแปลก ๆ และอาจนําไปสูความ
เสียหายที่ประเมินคามิไดซึ่งหลายทานอาจเคยไดพบเจอมาแลว 

ทั้งนี้อาจมาจากการที่ระบบปฏิบัติการที่เราใชมีชองโหว โดยเฉพาะ Windows XP และ 
ภัยคุกคามที่มีการแพรหลายอยางรวดเร็วไดในปจจุบัน ทําใหทั้งองคกร ผูเชี่ยวชาญดานไอที และ
ผูใชงานทั่วไปที่มีความรูดานไอที มักจะแสวงหาการลงทุนเรื่อง Hardware / Software เพ่ือปกปองภัย
คุกคามตาง ๆ ที่อาจจะเกิดขึ้นกับระบบคอมพิวเตอร หรือเครื่องคอมพิวเตอรที่ใชงาน  

รูปดานลางแสดงถึงการลงทุนมหาศาลดานเทคโนโลยีสารสนเทศเพื่อสรางความ 
ปลอดภัยใหกับองคกร หรือคอมพิวเตอรสวนตัว  โดยที่ทางซายมือของทานผูอานเปนสวนที่มีความเส่ียง
จะถูกภัยคุกคาม และดานขวามือแสดงถึงเคร่ืองมือตาง ๆ ที่ใชเปนแนวทางในการปกปองภัยคุกคาม  
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ภาพแนวทางการเลือกใชเพื่อเพิ่มความปลอดภัยใหกับเทคโนโลยีสารสนเทศบริษัท Microsoft 
 
 ภาพดังกลาวแสดงถึงคาใชจายจํานวนมหาศาลเพื่อการปองกันภัยคุกคามดานสารสนเทศ แตมี
อยูชองทางหนึ่งวที่เปนการเพิ่มความปลอดภัยใหสูงขึ้นโดยไมเพ่ิมคาใชจาย 
 
“นัน่คือการทํา ฮารดเดนนิง (Hardening)” 
 การฮารดเดนนิงระบบปฏิบัติการ (Operating System Hardening) เปนกระบวนการของการ
กําหนดคา (Parameter) บนระบบปฏิบัติการเพื่อปองกันการเขาถึงที่ไมไดรับอนุญาตปองกันผูบุกรุก 
แฮกเกอร และชองโหวดานความปลอดภัยอื่น ๆ OS ทําใหระบบคอมพิวเตอรเช่ือถือไดมากขึ้น มีความ
ปลอดภัย และชวยเพิ่มประสิทธิภาพการทํางานเนื่องจากใชหลักการ "ลดสิ่งท่ีไมไดใชออกไปจากระบบ" 
นั่นเอง 
 โดยหลักหารของ Hardening คือ การลดความเสี่ยงดานความปลอดภัยที่อาจเกิดขึ้น ที่เปนผล
มาจากการควบคุมของผูใชเองใหไดมากที่สดุซึ่งวิธีดังกลาวเปนวิธีการเพิ่มความปลอดภัยใหคอมพิวเตอร
โดยการควบคุมระบบปฏิบัติการที่เราใชอยู ที่ผานมาวิธีดังกลาวเปนวิธีการท่ีมักถูกมองขามแตไดผล 
โดยผูใชไมจําเปนตองสูญเงินไปกับการซื้อ Software ราคาแพงเพ่ือเพ่ิมขีดความสามารถดานการรักษา
ความปลอดภัย ก็สามารถเพิ่มความปลอดภัยใหกับคอมพิวเตอรได เพียงแตเราใสใจนําเอา Security 
Best Practice ของระบบปฏิบัติการที่ใชอยูมาลงมือปฏิบัติกับระบบปฏิบัติการที่เราใช ซึ่งโดยสวนใหญ
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บรรดาผูผลิต Software ระบบปฏิบัติการ แจกจายใหแกลูกคาผูใชผลิตภัณฑอยูแลวแตมักถูกมองขาม 
หรือใหความสนใจนํามาใชเปนประโยชนเพียงบางกลุมเทานั้น 
 หากเรามองในมุมขององคกร หรือหนวยงานแลว กระบวนการในการทํา Hardening เปนหนึ่ง
ในสวนสําคัญในการสรางมาตรฐานการรักษาความปลอดภัยขอมูลอยางเปนระบบและมีประสิทธิภาพ 
 

 
จากภาพ  แสดงการทํา Hardening เปนสวนหนึ่งในกระบวนการสําคัญในการบริหารจัดการระบบ
รักษาความปลอดภัยของขอมูลอยางเปนระบบและมีประสิทธิภาพ 
 
4.2วิธกีาร Hardening อยางงายที่สามารถเพื่อมความปลอดภัยใหกบัคอมพิวเตอรของทาน 

1. เลือกใชระบบไฟล NTFS  
ระบบไฟล NTFS ชวยใหขอมูลที่อยูบนเครื่องของเรามีการพิสูจนสิทธิกอนการเขาถึงควร
ตรวจสอบระบบการจัดเก็บบน Harddisk ใหเปนแบบ NTFS 

2. ปดการใชงาน Autorun (Disable Autorun) 
Autorun เปนปญหาหลักที่ชวยใหไวรัสแพรกระจายไดอยางรวดเร็ว เพราะทุกครั้งที่เราทํา
การ double click USB Drive ที่ เรานํามาใชงาน ไวรัสหรือไฟลที่  execute ตาง ๆ ก็
สามารถทํางานไดทันที วิธีการปด Autorun คือ Start  > Run > ใชคําสั่ง GPEDIT.MSC > 
จากนั้นไปที่  Computer Configuration > Administrative Templates > System >  
หาคําวา Turn autoplay off ใหเลือกเปน Enable 
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3. เลือกใชงานรหัสผานสําหรับ Screen Saver (Password Protect for Screen Saver) 

หลังจากท่ีเราเพิ่มการปองกันเครื่องคอมพิวเตอรของเราดวยการตั้งรหัสผานเรียบรอยแลว 
การเพิ่มความปลอดภัยโดยการตั้งให Screen Saver ทํางานพรอมกับมีการถามรหัสผาน
สําหรับการกลับเขาสูระบบเสมอวิธีการปรับแตงคือคลิกขวาที่  Desktop แลวเลือก 
Properties จากนั้นไปที่ TAB Screen Saver เลือกเช็ค Box ให On Resume, display 
Welcome screen 

4. ปดการใชงานรโีมท (Disable Remote Desktop) 
Remote Desktop เปน Service ที่ทําใหคอมพิวเตอรของเราเปด Port ไวมากขึ้นเปนการ
เพิ่ม Attack Surface ใหกับระบบ หากไมมีความจําเปนตองใชงานควรปดการใชงาน
ฟงกชันนี้ 

5. เลือกใชงาน Internet Explorer เวอรชัน ลาสุดเสมอ 
Internet Explorer Version ที่ออกมาสามารถรองรับการทํางานบน Windows  ไดอยาง
ไมมีปญหาการปรับปรุงความปลอดภัยที่เพิ่มขึ้นเปนสิ่งท่ีนาพิจารณารีบดาวนโหลดมาใชงาน
กัน 

6. อยาลืม Windows Update และ Windows Service Pack  
7. ตั้งรหัสผานเสมอสําหรับทุก Users ที่มีอยูบนเครื่องคอมพิวเตอร 

เนื่องจาก Windows XP ยอมใหมีการใชงานโดย Users ไมจําเปนตองตั้งรหัสผานใดๆ 
ดังนั้นมันจึงเปนชองโหวที่สําคัญของการใชงานระบบ โดยเฉพาะความเส่ียงที่ หลายคนเก็บ
ขอมูลสวนบุคคล และขอมูลทางการเงินบนคอมพิวเตอรสวนตัว การตั้งรหัสผานควรตั้งให
ยากตอการคาดเดาดวยนะครับ 

8. ลบ หรือ Disable Users ที่ไมจําเปนใชงานออกจากระบบ 
อาจมี User ที่เราเผลอสรางขึ้นมาหลังจากทดลองใชงาน หรือติดมากับ Application ตางๆ 
หากแนใจวาไมมีความจําเปนตองใชงานควรลบ Users นั้น ๆ ออกจากระบบ หรือเลือก 
Disable ชั่วคราวหากยังไมแนใจ โดยเฉพาะ User Guest ควรจะ Disable กอนเปนอันดับ
แรก 

9. ระมัดระวังการแชรไฟลผานระบบเครือขาย 
ตรวจสอบอยูเสมอถึงการแชรไฟลบนเครื่องของเราวามีการกรองการเขาถึงที่ดีหรือยัง 
(Access Control + Assign Permission) โดยเฉพาะขอมูลสําคัญของบริษัท ขอมูลสวน
บุคคล และขอมูลทางการเงินที่เก็บไวบนคอมพิวเตอรสวนตัว 
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การ Hardening ที่ไดแนะนําเปนเปนเพียงบางสวน เปนวิธีการที่ไมสลับสลบัซับซอนมากนัก 
โดยเราสามารถติดตามวิธีการในการตั้งคา หรือปรับแตงระบบปฏิบัติการของเครื่องคอมพิวเตอรใหมี
ความปลอดภัยมากย่ิงขึ้นโดยวิธีการตางๆ สามารถติดตามไดจากแหลงชุมนุมของเหลากูรู ที่มักนํา
เทคนิควิธีการ และเทคนิคใหมๆ มาแบงปนกันบนโลกออนไลน การติดตามขอมูลความรูเหลานี้ก็
สามารถที่จะชวยใหการใชงานคอมพิวเตอรของทานมีความปลอดภัยมากขึ้น และที่สําคัญคือมีคาใชจาย
ต่ํา และสามารถทําไดเอง 
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                                       บทที่ 5 
                              โปรแกรมปองกันไวรัส 

 
โปรแกรม Antivirus นั้นเปนโปรแกรมที่ถูกเขียนขึ้นมาเพ่ือปองกันไวรัสท่ีจะเขามาสรางความ

เสียหายแกขอมูลและระบบคอมพิวเตอร  เปรียบเหมือนในชีวิตคนเราแนนอนวาไวรัสเปนตัวกอกําเนิด
โรคภัยตางๆ ในคอมพิวเตอรก็เชนกันครับไวรัสนั้นก็เปนตัวที่ทําใหคอมพิวเตอรของเรานั้นเสียหายจน
อาจจะถึงขั้นปวยหนัก และถึงขั้นไมสามารถเปดคอมพิวเตอรเลยก็เปนได โดยโปรแกรม Antivirus 
จุดประสงคเพื่อที่จะฆาหรือปองกันไวรัสที่จะเขามาทํารายเครื่องคอมพิวเตอร ถาหากเปรียบเทียบก็คง
เหมือนดั่งวัคซีน หรือยาบรรเทา เพ่ือรักษาอาการความผิดปกติ และความเสียหายที่เกิดขึ้น 

โปรแกรม Antivirus นั้นมีอยูมากมายในโลกนี้ครับแตก็ไมมีตัวใดที่ดีที่สุด เพราะของที่ดีท่ีสุดอยู 
ที่เราพอใจมันรึไม แตโปรแกรม Antivirus ที่ดีจะตองมีคุณสมบัติดังตอไปนี้ 

5.1คณุสมบัติโปรแกรม Antivirus ที่ดี คือ 
1. ใชทรพัยากรเครื่องที่นอย  หรือพูดงายๆใชพื้นในการติดตั้งนอย ไมกินแรมจนทําให 

เครื่องอืด 
2. สามารถตรวจสอบสายพันธุไวรัสไดจํานวนมาก แมนยํา และฉับไว 
3. มีการ Update ฐานขอมูลของสายพันธุ ไวรัสตลอดเวลา ถาหากจะใหดีอัพเดตตลอดทุก   
   วันเพราะวาไวรัสนัน้เกิดขึ้นใหมทุกวัน 
4. สามารถจัดการเจาไวรัสนั้นไดกอนที่มันจะมาทําลายขอมูลงานของเราและยัง 
    สามารถที่จะซอมไฟลที่ถูกไวรัสนั้นแทรกซึมบางสวนใหกลับมาเปนปกติไดครับ 

         5. มีหนาตาที่ใชงานงาย เขาใจงาย 

ถาหากวากําลังมองหาโปรแกรม Antivirus อยูละก็สามารถที่จะใชเกณฑคุณสมบัตินี้ใน 
การเลือกเพราะถือวาเปนเกณฑมาตรฐานท่ีเอาไวดูโปรแกรม Antivirus ที่มีประสิทธิภาพ ซึ่งชวยใหเรา
นั้นสามารถที่จะเลือกโปรแกรม Antivirus เพ่ือใชงานไดอยางเหมาะสมมากย่ิงขึ้น 

ปจจุบันไดมีโปรแกรมปองกันไวรัสหลากหลายในทองตลอดใหผูใชไดเลือกสรร โดยแต 
ละคายมีจุดเดนและจุดดอย แตกตางกัน ตามความตองการและความชอบสวนตัว ซึ่งไวรัสท่ีเปนที่นิยม
ในปจจุบัน คือ 
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- Kaspersky Antivirus  
- Nod 32 Antivirus  
- Avast Antivirus 
- Norton Antivirus  
- Mcafree Antivirus  
- Bitdefender Antivirus  
- AVG Antivirus 
- Avira Antivirus 
- Panda Antivirus 

 
 
โดยขอมูลอางอิงผลการจัดลําดับ 10 สุดยอดโปรแกรมปองกันไวรัสที่ดีที่สุดสําหรับป 2012 จาก

เว็บ ไซต  TopTenReviews โดยอันดับหนึ่ งนั้ นก็คื อ  Bitdefender Antivirus Plus ตามมาด วย 
Kaspersky Anti-Virus สวนอันดับสามเปน Panda Antivirus Pro ซึ่งไมมีความแตกตางกันมากนัก
จากการจัดลําดับป 2011 เพราะโปรแกรมท่ีเขาวินสวนใหญนั้นก็มาจากคายเดิมๆ ซึ่งแสดงถึงความ
นาเชื่อถือของโปรแกรม Antivirus คายตางๆ ที่มีผูนิยมเลือกใช 
 

  

 
ภาพแสดงผลการจัดอันดับ 10 สุดยอดโปรแกรมปองกันไวรัสที่ดีที่สุดสําหรับป 2012″ จากเว็บไซต TopTenReviews 
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ในชวงท่ีผานมานั้นเรามักไดยินขาวการแพรระบาดของไวรัสอยางตอเนื่อง เพ่ือเปนประโยชน 

แกผูศึกษาการจัดการความรูฉบับนี้ ผูจัดทําจึงขอแนะนําโปรแกรมปองกันไวรัสท่ีดีมากอีกคายหนึ่ง ท่ีติด 
อันดับ 10 สุดยอดโปรแกรมปองกันไวรัสท่ีดีที่สดุสาํหรับป 2012 คือ AVG Anti – Virus Free 2012  

 ซึ่งเปนโปรแกรม Antivirus เวอรชันลาสุดจากคาย  
AVG ซึ่งแจกใหใชฟรีและดีมากๆ ตัวหนึ่งมีผูใชท่ัว 
โลกมากมายและเปนฟรี Antivirus ชั้นแนวหนาของโลก 
อีกดวย โดยคุณสมบัติหลักที่ใหมานั้นก็คือการผอง
กันไวรัสและสปายแวรทั้งหลายที่จะเขามาทําราย
หรือดัก จับขอมูลในเครื่องคอมพิวเตอร  เรื่อง
ประสิทธิภาพการทํางาน Antivirus ที่ จะนํามา

แนะนํากันนี้ดับรางวัลเปนเครื่องการันตีมากมาย ไมวาจะเปน อันดับท่ี 5 จากผลการจัดลําดับอันดับ 
10 สุดยอดโปรแกรมปองกันไวรัสที่ดีท่ีสุดสําหรับป 2012 และไดรับคําชื่นชมจากผูใชบนโลกออนไลน
มากมายในชวงที่ผานมา 
 
5.2 ขั้นตอนการติดตั้ง AVG Anti – Virus Free 2012 

1. เปด web browser และไปยังเว็บ AVG.com เพ่ือทําการดาวนโหลด Application : AVG  
Anti – Virus Free 2012 (http://free.avg.com/ww-en/free-downloads) จะ เขาสูหนา เว็บ
เพจดังภาพ แลวทําการ Click ขวา ตามรูปภาพเพ่ือเขาสูขั้นตอนการ Download Program 

 

      

Click ขวา เพืÉอดาวน์โหลดโปรแกรม AVG Anti – Virus 
Free 2012 
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2. จากขั้นตอนที่ 1 จะเขามาสูเว็บเพจดังภาพ จากนั้นใหทําการเลือกดาวนโหลด AVG Anti – Virus  

2012  Free Version ตามภาพดานลาง 

 

    
 
 
 
 
 
 
 
 
 
 

 

Click ขวา เพืÉอดาวน์โหลดโปรแกรม AVG Anti – Virus 
Free Version 
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3. จะเขามาสูเว็บเพจดังภาพ จากนั้นใหทําการเลือก Download Now   

            
4. ขั้นตอนนี้ระบบจะถามวาตองการบันทกึ หรือยกเลิกการดาวนโหลด ใหเลอืก “บันทกึแฟม”  

เพ่ือบันทึกโปรแกรมลงในเครื่องคอมพิวเตอร และรอจนกวาการดาวนโหลดโปรแกรมเสรจ็สิ้น  
 

                       

Click ที่ Download Now 

เพ่ือเริ่มตน Download 

โปรแกรม 
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5. เมื่อโปรแกรมที่ทําการดาวนโหลดเสรจ็สมบูรณ ใหทําการ Double Click เพื่อเริ่มเขาสูขั้นตอนการ
ติดตั้งจะปรากฎดังภาพ ในขั้นตอนนี้ใหเลอืก Accept 

 

       
 

6. จากนั้นโปรแกรม จะใหทําการเลือกระหวาง Basic protection และ Full protection  
ใหเลอืก Basic protection และกด Next เพื่อเขาสูขั้นตอนถัดไป 
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7. ในขั้นตอนนี้ใหทําการ กด Next เพื่อเขาสูขั้นตอนถัดไป 

       
 

8. จากนั้นโปรแกรมจะมีตัวเลือกระหวาง Express Install และ Custom Install ใหเลอืก 

Express Install และกด Next เพ่ือเขาสูขั้นตอนถัดไป 

       
 

9. จากนั้นโปรแกรมจะเริ่มทําการ Download และติดตัง้ AVG Anti – Virus 2012  
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        ในขั้นตอนนี้ใหรอจนโปรแกรมดําเนินการติดตั้งจนเสร็จสิ้น 

                
 

10. เมื่อโปรแกรมทําการติดตั้งแลวเสรจ็โปรแกรมจะเริ่มทํางาน ดังภาพที่ปรากฎ ถึงขั้นตอนนี้แสดง
วาการติดตั้งโปรแกรมสําเรจ็ และสามารถทํางานไดอยางสมบูรณ 

                      
11. หลังจากนั้นใหทําการ Update ขอมูล เพื่อทําใหฐานขอมูลที่จะเปนภูมิคุมกันไวรัสให 
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กับเรามีความทันสมัยอยูเสมอ  

          
  

12. จากนั้นเร่ิมทําการตรวจสอบหาไวรัสที่ทํางานและซอนตัวอยูในเคร่ืองคอมพิวเตอร โดยเลอืก
คําสั่ง Scan now  เพ่ือเริ่มขั้นตอนการคนหาและทําลายไวรัสในเครื่องคอมพิวเตอร 

                 
 

บทที่ 6 

 เ ลื อ ก Update 

now เ พ่ื อ ทํ า

โป รแก รม รู จั ก

ไวรัสที่เกิดข้ึนมา

ใ ห ม  โ ด ย ขั้ น

ต อ น นี้ ค ว รทํ า

การUpdateเปน

ป ร ะ จํ า ทุ ก

อาทิตย  เพ่ือให

โป รแก รม รู จั ก

ไวรัส ใหมๆ  อยู

เสมอ 

 
เมื่อเริ่มคําสั่ง  

Scan now แลว

ปลอยให

โปรแกรมทําการ 

Scan ไวรัสใน

เครื่องจน Scan 

is running ครบ 

100 % 
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รูจัก และปองกนัคอมพิวเตอรจาก Spyware 
 

6.1 รูจกั Spyware 
Spyware คือ โปรแกรมคอมพิวเตอรที่แอบทําการติดตั้งลงบนเครื่องคอมพิวเตอรโดยที่ 

เจาของเครื่องคอมพิวเตอรไมยินยอม โปรแกรมนี้จะเขาขัดขวางการทํางานหรือทําใหคอมพิวเตอร
ทํางานผิดปกติไป ซึ่งการระบาดของ spyware ทําใหมีผูสรางโปรแกรม Anti-spyware ขึ้นมา ซึ่งผูใช
คอมพิวเตอรควรจะติดตั้งโปรแกรมนี้ลงในคอมพิวเตอรของตน 

6.2 ประวัติความเปนมาของ Spyware  
มีการใชคําวา spyware ครั้งแรกในวันที่ 16 ตุลาคม ค.ศ.1995 ในหนังสือ Usenet ซึ่ง 

กลาวถึง spyware ตัวแรก ที่ถูกสรางขึ้นมา โดยมีวัตถุประสงคเพ่ือเปนการจารกรรมขอมูล  
ในตนปค.ศ. 2000 ผูกอตั้ง Zone Labs ที่ชื่อ Gregor Freund ไดตีพิมพโดยใชคํานี้เพื่อ 

หมายถึง ZoneAlarm Personal Firewall และตั้งแตนั้นมาก็เริ่มมีการใชคํานี้กันอยางแพรหลาย ในป 
ค.ศ.2005 AOL และ National Cyber-Security Alliance ไดทําการสํารวจผูใชคอมพิวเตอรและ
พบวา 

 61% ของผูใชคอมพิวเตอรมี spyware ในเครื่องคอมพิวเตอรของตน  
 92% ของผูใชคอมผิวเตอรท่ีมี spyware ในเคร่ืองคอมพิวเตอรของตน ไมทราบวามี  

spyware อยู 
และ 91% ของผูใชคอมผิวเตอรที่มี spyware ในเครื่อง ไมไดยินยอมใหมีการติดตั้ง  

spyware ลงในเครื่องของตน  
ในปค.ศ.2006 spyware กลายเปน Malware ที่มีการระบาดมากเปนอันดับตนๆ โดย 

มุงโจมตีระบบปฏิบัติการของ Microsoft Windows โดยมี IE เปนตัวชวยในการแพรกระจาย spyware 
เนื่องจากมีชองโหวของ IE ในสวนของ ActiveX ซึ่งพบวา 9 ใน 10 ของผูใชคอมพิวเตอรมี spyware 
อยูในเครื่องคอมพิวเตอร 

6.3 วิธีที่ Spyware เขาสูเคร่ืองคอมพิวเตอร  
Spyware นั้นไมไดใชวิธีการเดียวกับ virus และ worm ในการเขาสูเคร่ืองคอมพิวเตอร  

กลาวคือ โดยปกติแลวเครื่องคอมพิวเตอรที่ติด Spyware จะไมสามารถแพรกระจาย Spyware ที่มีใน
เครื่อง ไปยังเครื่องคอมพิวเตอรเครื่องอ่ืนได ดังนั้น Spyware จึงอาศัยการหลอกลอหรือทําใหผูใช
คอมพิวเตอรเขาใจผิด หรืออาจจะเขาสูเครื่องคอมพิวเตอร โดยอาศัยชองโหวของระบบ  
 
 

Spyware สวนใหญจะถูกติดตั้งลงในเคร่ืองคอมพิวเตอรโดยที่ผูใชไมรูตัว แตผูใชสวน 
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ใหญเม่ือทราบวาเครื่องคอมพิวเตอรของตนมี spyware อยูในระบบ มักจะใชโปรแกรมชวยในการ
ขัดขวางการทํางานของ Spyware ซึ่ง Spyware จะทําการขัดขวางขั้นตอนการติดตั้งโปรแกรมนั้นๆ 
นอกจากนี้ Spyware ยังมีวิธีการหลอกลอผูใชคอมพิวเตอร โดยใชโปรแกรมที่นาสนใจเปนตัวดึงดูดให
ผูใชคอมพิวเตอรดาวนโหลดโปรแกรม แตในความเปนจริงโปรแกรมนั้นมี Spyware แนบมาดวย และ
ติดตั้งโปรแกรม Spyware ลงในเครื่องของตน เชน โปรแกรม Anti-spyware ปลอม หรือที่เรียกวา 
"rougue"  

การติด Spyware นั้น บางครั้งอาจเกิดจากการที่ผูใชคอมพิวเตอรเขา websites ท่ี 
ตนเองไมรูจัก คลิ๊กลิ้งคใน website เหลานั้น ทําใหมีหนาตางโฆษณาปรากฏขึ้นมาบนหนาจอ ซึ่งมี
ลักษณะคลาย dialog box ของ Windows และอาจมีปุมใหเลือกกด แตไมวาผูใชคอมพิวเตอรจะกด
ปุมใดก็ตาม Spyware ก็จะสามารถถูกดาวนโหลดเขามายังเครื่องคอมพิวเตอรนั้นได ดังนั้นผูใช
คอมพิวเตอรจึงไมควรคลิ๊กลิ้งคใดๆ ก็ตาม ท่ีไมมีความนาเชื่อถือหรือไมแนใจวาปลอดภัยหรือไม อันที่
จริงโปรแกรม IE นั้นไดถูกออกแบบมาเพ่ือปองกันปญหาท่ีเกิดจากจุดนี้แลว คือ เมื่อผูใชคอมพิวเตอร
เปด Website จะไมมีการดาวนโหลดโดยอัตโนมัติ ผูใชคอมพิวเตอรจะตองเปนผูออกคําสั่งวาตองการ
จะดาวนโหลดหรือไม ในปจจุบันโปรแกรม IE ได ทําการพัฒนาโปรแกรมเร่ือยๆ เพ่ือปองกันปญหาใน
จุดนี้ และนอกจากนี้ Spyware อาจจะอาศัย virus หรือ worm ชวยในการติดตั้งตัวมันลงไปในระบบก็
ได 

6.4 พฤติกรรมของ Spyware  
Spyware  มักจะไมอยูเปนโปรแกรมเดี่ยวๆ ในคอมพิวเตอร ( มันสามารถแพรกระจาย 

ไปยังสวนตางๆไดอยางรวดเร็ว) ผูใชคอมพิวเตอรสวนใหญจะสังเกตเห็นอาการของคอมพิวเตอรที่มี
ประสิทธิภาพในการทํางานลดลง Spyware จะรบกวนคอมพิวเตอรโดยการทําให CPU ทํางานผิดปกติ
ไปจากเดิม เนื่องจากมีการใชทรัพยากรหนวยความจําของเครื่องมากขึ้น และทําใหการเชื่อมตอกับ
เครือขายลมเหลว ซึ่งสาเหตุที่กลาวมานี้ เปนสาเหตุท่ีทําใหคอมพิวเตอรทํางานชาลง Spyware จะ
แทรกแซงการทํางานของ networking software ซึ่งทําใหยากตอการเชื่อมตออินเตอรเน็ต  

Spyware มักจะไมปรากฏตัวใหผูใชคอมพิวเตอรทราบวามีการติด spyware แลว ซึ่ง 
ผูใชคอมพิวเตอรตองสันนิษฐานหาสาเหตุเอาเองวา ที่เครื่องคอมพิวเตอรของตนมีความผิดปกติเกิดขึ้น
นั้น เกิดจาก hardware ผิดปกติ, ปญหาระหวางการติดตั้ง Windows หรือเกิดจากไวรัสเปนตนเหตุ 
โดยการแกปญหานั้น ผูใชคอมพิวเตอรบางคนจะพ่ึงพาชางเทคนิค หรืออาจจะถึงขั้นซื้อคอมพิวเตอร
ใหม เนื่องจากเครื่องคอมพิวเตอรืนั้นทํางานไดชาเกินไป การติดไวรัสนั้นมักแกไขไดโดยการลบและ
ติดตั้งโปรแกรมใหมท้ังหมด เพื่อใหเครื่องคอมพิวเตอรกลับมาทํางานไดตามปกติอีกครั้ง  
 

ผลกระทบที่เกิดจาก spyware อาจแสดงอาการออกมา โดยผูใชคอมพิวเตอรสามารถ 



 37 สํานักงานทรัพยากรน้ําภาค 10 กรมทรัพยากรน้ํา 

สังเกตเองได เชน คอมพิวเตอรทํางานไดชากวาปกติมาก เพราะมีโปรแกรมกําลังงานอยูบนคอมพิวเตอร
หลายโปรแกรมพรอมๆ กัน ย่ิงกวานั้น Spyware บางประเภทจะปดการทํางานของ firewall และ
โปรแกรม anti-virus และปรับระบบรักษาความปลอดภัยของ browser ดวย ดังนั้นจะทําใหมีโอกาสที่
จะติดไวรัสตางๆ มากขึ้น เสมือนกับวาเปนโรคขาดภูมิคุมกันนั่นเอง. Spyware บางประเภทจะปดการ
ทํางานหรือลบโปรแกรม spyware คูแขงออก เพราะรบกวนการทํางานของตัว Spyware เอง ซึ่ง
ภายหลังผูสรางโปรแกรม spyware ทั้งสองคายไดตั้งขอตกลงวาจะไมปดการทํางานของกันและกัน 

6.5 แนะนําโปรแกรมแอนติ้สปายแวร (anti-spyware)  
1. Spybot Search & Destroy: เปนหนึ่งในโปรแกรมปองกัน และกําจัดสปายแวร 

ฟรี ที่ไดครับความนิยมอยางแพรหลาย ซึ่งเครื่องมือตัวนี้ สามารถสแกน คนหาสปายแวร แอดแวร      
ไฮแจคเกอร และโปรแกรมมัลแวรท้ัง หลาย อีกท้ังยังสามารถเคลียร ทําความสะอาด tracking ตางๆ 
ได ทั้งนี้ สามารถรองรบัวินโดวสวิสตา อีกทั้งยังสนบัสนุนการใชงานไดหลายภาษาอีกดวย 

2. SpywareBlaster: เปนเครื่องมือฟรี สําหรับปองกันเคร่ืองของคุณ จากสปายแวร  
แอดแวร เบราเซอรไฮแจคเกอร และทรีทตางๆท่ีเกิดขึ้นอยางมากมายในอินเตอรเน็ตทุกวันนี้ ทั้งนี้
สามารถปองกันการติดตั้งพวก ActiveX Object ตางๆของสปายแวรไดอีกดวย 

3. SpywareGuard: เปนอีกโปรแกรมท่ีชวยปองกันคุณจากสปายแวรแบบ เรียลไทม  
ซึ่งเปนเครื่องมือที่ทํางานรวมกับ SpwareBlaster ไดอยางมีประสิทธิภาพ ซึ่งสามารถรีลไทมปองกัน 
spayware และ bowser hijacking ในขณะที่เราดาวนโหลดโปรแกรมหรือทองอินเตอรเน็ตไดอีกดวย 
           4. Spyware Terminator: เปนฟรีโปรแกรมปองกัน สปายแวรที่สามารถทํางานได
แบบเรียลไทม 100% สามารถกําจัด ลบ สปายแวร แอดแวร โทรจันตางๆ โปรแกรมจําพวกคียล็อก
เกอร งายตอการใชงาน สามารถตั้ง schedule ในการรันสแกนไดอัตโนมัติดวย 

5. Windows Defender: เปนฟรีโปรแกรมปองกันสปายแวรจากทางคายไมโครซอรฟ  
ที่ชวยปองกันเครื่องคอมพิวเตอรของคุณจาก ปอปอัพ แบนเนอรตางๆ สปายแวรที่ ทําใหการทํางาน
ของเครื่องมีประสิทธิภาพต่ํา ซีเคียวริตี้ทรีทตางๆ สามารทํางานไดในโหมดเรียลไทม ทั้งนี้ กอนทําการ
ดาวนโหลดจะมีการเช็ค Windows Genuine ดวย ถาไมสามารถดาวนโหลดได สามารถดูวิธีไดที่
บทความ มาทํา Windows XP ของคุณใหเปน Window$ Genuine ดวย Trick งายๆ 

6. Ad Aware: เปนเครื่องมือฟรีปองกันและกําจัดสปายแวร แอดแวร มัลแวร โทรจัน  
อินเตอรเน็ตแทรกกิ้งตางๆ ซี่งเปนโปรแกรมท่ีไดรับความนิยมกันอยางแพรหลายใน ทั่วโลกอีกตัวหนึ่ง 
ซึ่งสามารถปองกันการขโมยขอมูลธนาคาร รหัสผาน เลขที่บัตรเครดิตการด ทั้งนี้ในเวอรชั่นฟรีนี้ จะไมมี
โหมดเรียลไทมโปรเทคชั่น 
 

7. WinPooch: เรียกไดวาเปนโปรแกรมสุนัขเฝาวินโดวสเลยก็วาได ซึ่งเปนโปรแกรม 
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ฟรีทั้งซอรสโคดและตัวติดตั้งใชงาน ที่ปองกันไดทั้งสปายแวรและโทรจัน สามารถทําการสแกนไดใน
โหมดเรียลไทมดวย สามารถทํางานไดควบกับโปรแรกมปองกันไวรัส Clamwin 

8. Malwarebytes' Anti-Malware: มัลแวร และสปายแวรท่ีดังมากอีกตัวหนึ่งใน 
ขณะนี้ ดวยยอดการดาวนโหลดกวา 2 ลาน ดาวนโหลดจากเวป download.com ซึ่งสามารถหยุดหรือ
กําจัดมัลแวรนั้นๆ กอนที่มันจะเริ่มทํางานได อีกทั้งยังสามารถคนหา ปองกันและกําจัดมัลแวร ที่โปรแร
กมตรวจจับไวรัส หรือแอนติไวรัส ไมสามารถตรวจจับและกําจัดได นอกจากนี้ยังสามารถทํางานใน
โหมดเรียลไทมสแกนได ทําใหอุนใจได วาเครื่องของคุณจะปลอดภัยจากการคุกคามของเหลาสปายแ วร 
มัลแวร โทรจันได 

9. SUPERAntiSpyware: ตัวสุดทายกําลังเปนที่นิยมใชกันอยางมากในขณะนี้  
SUPERAntiSpyware เปนโปรแกรมฟรี เอาไวสําหรับ remove และ กําจัดสปายแวร มัลแวรและโทร
จัน ซึ่งเจาโปรแกรม SUPERAntiSpyware นี้ สามารถทําการ remove และ กําจัดสปายแวร มัลแวร
และโทรจันไดมากกวา 1 ลานตัวเลยทีเดียว ยกตัวอยางเชน VirusRay, AntiVirGear,VirusProtectPro, 
DriveCleaner, SmitFraud, Vundo, WinFixer, SpyAxe, SpyFalcon, WinAntiVirus, 
AntiVermins, AntiSpyGolden และอื่นๆอีกมากมายโดยโปรแกรม SUPERAntiSpyware นี้ สามารถ
ทําการ remove และ กําจัดสปายแวร มัลแวรและโทรจันเหลานั้น ไดอยางงายดาย 

ซึ่งการการจัดการความรูเลมนี้ขอเสนอการใชงานโปรแกรมในการปองกัน Spyware ที่ 
แนะนํากันเปนตัวสุดทายคือ SUPERAntiSpyware เนื่องจากมีคุณสมบัติและความสามารถที่โดดเดน
ดังนี ้คือ 

                 
 
1. สามารถเลือกสแกน กําจัดสปายแวร มัลแวรและโทรจัน ไดท้ัง 3 โหมด คือ Quick,  

Complete และ Custom Scan ซึ่งสามารถสแกน คนหา และกําจัดสปายแวร มัลแวรและโทรจัน ได
ทั้งใน Hard Drives, Removable Drives, Memory, Registry และโฟลเดอรอื่นๆที่ตองการ 

2. สามารถทําการคนหา ตรวจจับ และกําจัด Spyware, Adware, Malware,  
Trojans, Dialers, Worms, KeyLoggers, HiJackers, Parasites, Rootkits และอื่นๆ 

3. ตัวโปรแกรมนอย ไมกินทรัพยากรระบบ ซึ่งไมทําใหเครื่องอืด ชา เหมือนกับ 
โปรแกรมในกลุม ประเภทเดียวกัน 

4. สามารถทําการซอมแซมคาตางๆของระบบได เชน คา Internet Setting, Desktop,  
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Registry ตางๆ 
5. เปนพันธมิตรกับโปรแกรมในกลุม ประเภทเดียวกัน กลาวคือ สามารถติดตั้งรวมกับ 

โปรแกรมกําจัดสปายแวร มัลแวรและโทรจันอื่นๆได 
6. มี Context Menu(เมนูคลกิเมาสขวา นั่นเอง) ทําใหสะดวกและงายตอการสแกน 

ไดรว ไฟลหรือโฟลเดอรใดๆ 

6.6 วิธีใชงานโปรแกรม SUPERAntiSpyware 
1. ดาวนโหลดและติดตั้งโปรแกรม SuperAntispyware ซึ่งสามารถดาวนโหลดตามที่ 

อยู www.superantispyware.com โดยใหทําการเลือก Download Version Free Edition ดังภาพ 

 

2. เมื่อดาวนโหลดเสร็จเรียบรอยแลว ใหทําการปดโปรแกรมตางๆออกใหหมด จากนั้น 
ทําการติดตั้งโปรแกรม SuperAntispyware โดยดับเบิ้ลคลิกที่ไฟล SUPERAntiSpyware.exe และทํา
การขั้นตอน คําแนะนํา คําสั่งการติดตั้งอยางเครงครัด และหามทําการเปลี่ยนคา Setting ตางๆที่
โปรแกรมกําหนดมาใหแลว 
 
 
 
 
 

3. เมื่อติดตั้งเสร็จเรียบรอยแลว จะมี dialog แจงขอความขึ้นมาถามใหทําการอัพเดท  
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ใหคลิกที่ปุม Yes เพ่ือทําการอัพเดทโปรแกรม 

        

 

4. และเมื่อโปรแกรม SUPERAntiSpyware ทําการอัพเดทตัวเองเสร็จเรียบรอยแลว  
ใหคลิกที่ปุม Finish เพ่ือสิ้นสุดขั้นตอนการติดตั้ง  

        
 
 
 
 
5. จากนั้นก็เรียกใชงานโปรแกรมตามปกติ โดยเมื่อจะสแกนใหคลิกที่ปุม Scan your  
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Computer… และคลิกที่ปุม Next เพ่ือทําการสแกน กําจัดสปายแวร มัลแวรและโทรจัน 

           
 
6. และเมื่อโปรแกรมทําการสแกนเสรจ็เรียบรอย ก็จะแสดงหนาตาง dialog แสดงผล 

ของการสแกนใหดู ใหคลิกที่ปุม OK 

        
 
 
 
7. ในกรณทีี่โปรแกรมตรวจพบ Spyware โปรแกรมจะแสดงรายการ Spyware ที่ 
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ตรวจพบ หลังจากนั้นคลิกปุม Next เพื่อทําการ Remove กําจัดสปายแวร มัลแวรและโทรจันท่ี
ตรวจจับได 

7. ถาโปรแกรม SUPERAntiSpyware มีขอความ dialog ขึ้นมาถาม ใหเราทําการ 
Reboot เครื่อง โดยการคลิกที่ปุม Yes เพื่อตกลง Reboot เครื่องใหมอีกครั้ง 

การใชโปรแกรมปองกัน Spyware SUPERAntiSpyware ที่ไดนํามาแนะนํานี้ เปน 
เพียงทางเลือกหนึ่งในหลายๆ โปรแกรมที่เปนทางเลือกในการปองกันภัยคุกคาม Spyware ที่มีให
เลือกใชทั้ง Freeware และ Shareware ใหทดลองใชและถาหากวาผูใชรูสึกพอใจในประสิทธิภาพก็
อาจจะตองจายเงินซื้อ Software Anti-spyware ซึ่งมีราคาคอนขางสูง โดยแตละคายตางมีขอดี และ
ขอดอยแตกตางกันไปขึ้นอยูกับความตองการ และความชอบสวนบุคคลของผูใชและงบประมาณเปน
สําคัญ และในบางครั้งการจายเงินเพื่อซื้อ Software Anti-Spyware หลายตัวก็ใชวาจะไดมาตรฐาน
ความปลอดภัยที่ที่ดีกวา Free Anti-Spyware บางตัวโดยเฉพาะตัวท่ีนํามาแนะนําในการจัดการ
ความรูฉบับนี้  
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