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สงัคมดจิทิัล 
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การกระทําความผดิในสงัคมดจิทิลั 

• การรบกวน/แอบแกไ้ขขอ้มลู 
• การดกัขอ้มลูคอมพวิเตอร ์
• การรบกวนระบบคอมพวิเตอร ์
• การแอบเขา้ไปในระบบคอมพวิเตอร ์
• การแอบเขา้ถงึขอ้มลูคอมพวิเตอร ์
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Spyware 

Virus 

Hack Spam 
Mail Cyber Attack 



การกระทําความผดิในสงัคมดจิทิลั 

• ผูก้ระทําความผดิอยูต่รงไหนก็ไดใ้นโลก 
• มกีารใชเ้ทคโนโลยทีีซ่บัซอ้น 
• ยากตอ่การตรวจพบรอ่งรอย 
• ยากตอ่การจับกมุ และนําผูก้ระทําผดิมาลงโทษ 
• ความเสยีหายกระทบคนจํานวนมาก และรวดเร็ว 
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พระราชบญัญัต ิ
วา่ดว้ยการกระทําความผดิเกีย่วกบัคอมพวิเตอร ์

พ.ศ. ๒๕๕๐ 
 

ณ วนัที ่๑๐ มถินุายน พ.ศ. ๒๕๕๐ 
 

มผีลบงัคบัใชแ้ลว้ วนัพธุที ่18 กรกฎาคม 2550 
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เจตนารมณข์องกฎหมาย 

เพือ่กําหนด 
–   ฐานความผดิ และบทลงโทษ 
–   อํานาจหนา้ทีข่องพนักงานเจา้หนา้ที ่
–   หนา้ทีข่องผูใ้หบ้รกิาร 
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กฎหมายประเทศอืน่ 

• Computer Misuse Act (สงิคโปร)์ 
• Computer Crimes Act 1997 (มาเลเซยี) 
• Electronic Commerce Act 2000 (ฟิลปิปินส)์ 
• Unauthorized Computer Access Law 2000 

(ญีปุ่่ น) 
• Information Technology Act 2000 (อนิเดยี) 
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ประเด็นสําคญั 
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ระบบคอมพวิเตอร/์ 
ขอ้มลูคอมพวิเตอร/์ 

ขอ้มลูจราจรคอมพวิเตอร ์
 ครอบคลมุถงึ ???? 



ประเด็นสําคญั 
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ผูใ้หบ้รกิาร 
ครอบคลมุถงึ ???? 



ผูใ้หบ้รกิาร (ม.4) 
1. ผูใ้หบ้รกิารแกบ่คุคลอืน่ในการเขา้สูอ่นิเทอรเ์น็ต หรอืให ้

สามารถตดิตอ่ถงึกนัโดยประการอืน่  
โดยผา่นทางระบบคอมพวิเตอร ์ทัง้นี ้ 

 ไมว่า่จะเป็นการใหบ้รกิารในนามของตนเอง  
หรอืในนามหรอืเพือ่ประโยชนข์องบคุคลอืน่  

 

• ผูใ้หบ้รกิาร หมายถงึ Internet Service Provider ทั่วไป + ผูด้แูลเว็บ และ
ครอบคลมุถงึหน่วยงานทีม่กีารจัดบรกิารออนไลน ์บรกิารใชอ้นิเทอรเ์น็ต
และเครอืขา่ยทั่วไปในหน่วยงานของตนเองอกีดว้ย เจา้ของรา้น
อนิเทอรเ์น็ต เจา้ของเว็บไซต ์รวมทัง้เจา้ของเว็บบอรด์ หากเปิดบรกิาร 
ใหส้าธารณชน เขา้มาใชบ้รกิารเขา้ถงึอนิเทอรเ์น็ต หรอืสามารถแพร่
ขอ้ความ ภาพ และเสยีง ผา่นเว็บทีท่า่นเป็นเจา้ของ  
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ผูใ้หบ้รกิาร 

2. ผูใ้หบ้รกิารเกบ็รักษาขอ้มลูคอมพวิเตอรเ์พือ่
ประโยชนข์องบคุคลอืน่ 
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หน่วยงานตา่งๆทีเ่ปิดบรกิารอนิเทอรเ์น็ต 
ใหแ้กผู่อ้ ืน่หรอืกลุม่พนักงาน/นักศกึษา

ในองคก์ร 



หนา้ทีข่องผูใ้หบ้รกิาร (ม.26) 
• ผู้ ให้บริการ ต้องเก็บรักษาข้อมลูจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่า 90 วนั นบัแต่วนัท่ี

ข้อมลูนัน้เข้าสูร่ะบบคอมพิวเตอร์  
 

• แต่ในกรณีจําเป็นพนักงานเจ้าหน้าท่ีจะสั่งให้ผู้ ให้บริการผู้ ใดเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ไว้เกิน 90 วนัแตไ่ม่เกิน 1 ปีเป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้  

 

• ผู้ ให้บริการจะต้องเก็บรักษาข้อมลูของผู้ ใช้บริการเท่าท่ีจําเป็นเพ่ือให้สามารถระบตุวัผู้ ใช้บริการ
นบัตัง้แต่เร่ิมใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่า 90 วนันบัตัง้แต่การใช้บริการ
สิน้สดุลง 
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ขอ้มลูจราจรทางคอมพวิเตอร ์

• ขอ้มลูเกีย่วกบัการตดิตอ่สือ่สารของระบบ
คอมพวิเตอร ์ซึง่แสดงถงึ 
–  แหลง่กําเนดิ ตน้ทาง ปลายทาง เสน้ทาง  
–  เวลา วันที ่ 
–  ปรมิาณ ระยะเวลา 
–  ชนดิของบรกิาร หรอือืน่ๆ ทีเ่กีย่วขอ้งกบัการ    

ตดิตอ่สือ่สารของระบบคอมพวิเตอรนั์น้ 
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มาตรา ๒๖ 

• ผูใ้หบ้รกิารจะตอ้งเก็บรักษาขอ้มลูของผูใ้ชบ้รกิาร
เทา่ทีจํ่าเป็นเพือ่ใหส้ามารถระบตุวัผูใ้ชบ้รกิาร
นับตัง้แตเ่ริม่ใชบ้รกิารและตอ้งเก็บรักษาไวเ้ป็น
เวลาไมน่อ้ยกวา่ 90 วนันับตัง้แตก่ารใชบ้รกิาร
สิน้สดุลง 
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ผูใ้หบ้รกิารผูใ้ดไมป่ฏบิตัติามมาตรานี ้
ตอ้งระวางโทษปรบัไมเ่กนิหา้แสนบาท 



การเขา้ถงึระบบคอมพวิเตอรโ์ดยมชิอบ 

• มาตรา 5 “ผูใ้ดเขา้ถงึโดยมชิอบซึง่ระบบ
คอมพิวเตอร์ที่มีมาตรการป้องกันการเขา้ถึง
โดยเฉพาะและมาตรการนัน้มไิดม้ไีวสํ้าหรับตน 
ตอ้งระวางโทษจําคุกไม่เกนิหกเดอืน หรือปรับ
ไมเ่กนิหนึง่หมืน่บาท หรอืทัง้จําทัง้ปรับ”  
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การเปิดเผยมาตรการป้องกนัการเขา้ถงึ 

• มาตรา 6 “ผูใ้ดลว่งรูม้าตรการป้องกนัการเขา้ถงึ
ระบบคอมพวิเตอรท์ีผู่อ้ ืน่จัดทําขึน้เป็นการเฉพาะ 
ถา้นํามาตรการดังกล่าวไปเปิดเผยโดยมชิอบใน
ประการทีน่่าจะเกดิความเสยีหายแก่ผูอ้ืน่ ตอ้ง
ระวางโทษจําคุกไม่เกนิหนึ่งปี หรือปรับไม่เกนิ
สองหมืน่บาท หรอืทัง้จําทัง้ปรับ” 
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การเขา้ถงึขอ้มลูคอมพวิเตอรโ์ดยมชิอบ 

• ม า ต ร า  7 “ผู ้ใ ด เ ข ้า ถึ ง โ ด ย มิ ช อ บ ซึ่ ง
ขอ้มูลคอมพิวเตอร์ที่มีมาตรการป้องกันการ
เขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดม้ีไว ้
สําหรับตน ตอ้งระวางโทษจําคุกไม่เกนิสองปี
หรอืปรับไมเ่กนิสีห่มืน่บาท หรอืทัง้จําทัง้ปรับ” 
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การดกัขอ้มลูคอมพวิเตอรโ์ดยมชิอบ 

• มาตรา 8 “ผูใ้ดกระทําดว้ยประการใดโดยมชิอบ
ดว้ยวธิีการทางอเิล็กทรอนิกสเ์พื่อดักรับไวซ้ ึง่
ขอ้มูลคอมพวิเตอรข์องผูอ้ืน่ทีอ่ยู่ระหวา่งการสง่
ในระบบคอมพวิเตอร ์และขอ้มลูคอมพวิเตอรนั์น้
มิไดม้ีไวเ้พื่อประโยชน์สาธารณะหรือเพื่อให ้
บุคคลท่ัวไปใชป้ระโยชน์ไดต้อ้งระวางโทษ
จําคกุไมเ่กนิสามปี หรอืปรับไมเ่กนิหกหมืน่บาท 
หรอืทัง้จําทัง้ปรับ” 
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การรบกวนขอ้มลูคอมพวิเตอร ์

• มาตรา 9 “ผูใ้ดทําใหเ้สยีหาย ทําลาย แกไ้ข 
เปลี่ยนแปลง หรือเพิ่มเตมิไม่ว่าทัง้หมดหรือ
บางส่วน ซึง่ขอ้มูลคอมพวิเตอรข์องผูอ้ืน่โดยมิ
ชอบ  ตอ้งระวางโทษจําคกุไมเ่กนิหา้ปี หรอืปรับ
ไมเ่กนิหนึง่แสนบาท หรอืทัง้จําทัง้ปรับ” 
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การรบกวนระบบคอมพวิเตอร ์

• มาตรา 10 “ผูใ้ดกระทําดว้ยประการใดโดยมชิอบ 
เพื่อใหก้ารทํางานของระบบคอมพวิเตอร์ของ
ผูอ้ืน่ถูกระงับ ชะลอ ขัดขวาง หรอืรบกวนจนไม่
สามารถทํางานตามปกตไิดต้อ้งระวางโทษจําคกุ
ไม่เกนิหา้ปี หรอืปรับไม่เกนิหนึง่แสนบาท หรือ
ทัง้จําทัง้ปรับ” 
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การกระทําความผดิอืน่ๆ 

• การส่งขอ้มูลหรือจดหมายอเิล็กทรอนิกสโ์ดย
ปกปิดหรอืปลอมแปลงแหลง่ทีม่า มาตรา 11 

• การกระทําซึ่งก่อใหเ้กิดผลกระทบต่อความ
มั่นคง มาตรา 12 

• การจําหน่าย/เผยแพร่ชุดคําสั่งที่ใชใ้นการ
กระทําผดิ มาตรา 13  

• การเผยแพรเ่นือ้หาอนัไมเ่หมาะสม มาตรา 14 
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การกระทําความผดิ 

• สปายแวร ์(Spyware) 
• Sniffer 
• การใชช้ดุคําสัง่ในทางมชิอบ (Malicious code) 

เชน่ Viruses, Worms, Trojan horses 
• Spamming 
• การโพสต ์หรอืนําเขา้ขอ้มลู 
• การตดัตอ่ภาพ 
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บทลงโทษ 
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ฐานความผดิ โทษจําคกุ โทษปรบั 

มาตรา ๕ เขา้ถงึคอมฯ โดยมชิอบ ไมเ่กนิ 6 เดอืน ไมเ่กนิ 10,000 

มาตรา ๖ ลว่งรูม้าตรการป้องกนั ไมเ่กนิ 1 ปี ไมเ่กนิ 20,000 

มาตรา ๗ เขา้ถงึขอ้มลูโดยมชิอบ ไมเ่กนิ 2 ปี ไมเ่กนิ 40,000 

มาตรา ๘ การดกัขอ้มลูคอมพวิเตอร ์ ไมเ่กนิ 3 ปี ไมเ่กนิ 60,000 

มาตรา ๙ การรบกวนขอ้มลูคอมพวิเตอร ์ ไมเ่กนิ 5 ปี ไมเ่กนิ 100,000 

มาตรา ๑๐ การรบกวนระบบคอมพวิเตอร ์ ไมเ่กนิ 5 ปี ไมเ่กนิ 100,000 



บทลงโทษ 
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ฐานความผดิ โทษจําคกุ โทษปรบั 

มาตรา ๑๑ สแปมเมล ์ - ไมเ่กนิ 100,000 

มาตรา ๑๒(๑) กอ่ความเสยีหายแกข่อ้มลู ไมเ่กนิ 10 ปี (และ) ไมเ่กนิ 200,000 

มาตรา ๑๒(๒) กระทบความมั่นคง 3 - 15 ปี 60,000 - 300,000 

มาตรา ๑๒ เป็นเหตใุหเ้สยีชวีติ 10 – 20 ปี - 

มาตรา ๑๓ จําหน่าย/เผยแพรช่ดุคําสัง่ ไมเ่กนิ 1 ปี ไมเ่กนิ 20,000 

มาตรา ๑๔ เผยแพรเ่นือ้หาไมเ่หมาะสม ไมเ่กนิ 5 ปี ไมเ่กนิ 100,000 



บทลงโทษ 
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ฐานความผดิ โทษจําคกุ โทษปรบั 

มาตรา ๑๕ ความรับผดิของผูใ้หบ้รกิาร ไมเ่กนิ 5 ปี ไมเ่กนิ 100,000 

มาตรา ๑๖ การตดัตอ่ภาพ ไมเ่กนิ 3 ปี ไมเ่กนิ 60,000 



ผูใ้ชบ้รกิาร 

• อยา่บอก password ของทา่นแกผู่อ้ ืน่ 
• อย่าใหผู้อ้ ืน่ยมืใชเ้ครื่องคอมพวิเตอรห์รือโทรศัพทเ์คลือ่นทีเ่พื่อ

เขา้เน็ต 
• อย่าตดิตัง้ระบบเครือข่ายไรส้ายในบา้นหรือที่ทํางานโดยไม่ใช ้

มาตรการการตรวจสอบผูใ้ชง้านและการเขา้รหสัลบั 
• อยา่เขา้สูร่ะบบดว้ย user ID และ password ทีไ่มใ่ชข่องทา่นเอง 
• อยา่นํา user ID และ password ของผูอ้ืน่ไปใชง้านหรอืเผยแพร ่
• อยา่สง่ตอ่ซึง่ภาพหรอืขอ้ความ หรอืภาพเคลือ่นไหวทีผ่ดิกฎหมาย 
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ผูใ้ชบ้รกิาร 

• อยา่ กด "remember me" หรอื "remember password" ทีเ่ครือ่ง
คอมพวิเตอรส์าธารณะ และอยา่ log-in เพือ่ทําธรุกรรมทางการเงนิ
ทีเ่ครือ่งสาธารณะ ถา้ทา่นไมใ่ชเ่ซยีนทาง computer security 

• อยา่ใช ้ WiFi (Wireless LAN) ทีเ่ปิดใหใ้ชฟ้ร ี โดยปราศจากการ
เขา้รหสัลบัขอ้มลู 

• อยา่ทําผดิตามมาตรา ๑๔ ถงึ ๑๖ เสยีเอง ไมว่า่โดยบังเอญิ หรอื
โดยรูเ้ทา่ไมถ่งึการณ์ 
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“สรุป พรบ.คอมพวิเตอร์ 2550”  
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