
หลักสูตรความรูเบ้ืองตนการใชงานคอมพิวเตอร

และเครือขายเบ้ืองตน

ใหกับเจาหนาที่กรมทรัพยากรน้ํา



รายละเอียดหัวขอการอบรม

1. พระราชบัญญัติ (พ.ร.บ.) วาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2560 กับการทํางาน

2. ความเขาใจในการใชระบบเครือขายเพื่อสนับสนุน

ภารกิจของกรมทรัพยากรน้ํา

3. ภัยคุกคามจากการทํางานดวยระบเครือขาย



พ.ร.บ. คอมฯ พ.ศ. 2560 กับการทาํงาน

• ความรูความเขาใจเกีย่วกบัพระราชบญัญตั ิ(พ.ร.บ.) วาดวยการกระทาํ

ความผิดเกีย่วกับคอมพวิเตอร พ.ศ. 2560

• การบรหิารจัดการขอมูลจราจรคอมพวิเตอรตามพระราชบญัญตั ิ(พ.ร.บ.) 

วาดวยการกระทาํความผิดเกีย่วกับคอมพวิเตอรฯ ของกรมทรพัยากรน้ํา

• บทลงโทษซึ่งเกิดจากการกระทาํความผิดตามพระราชบญัญตั ิ(พ.ร.บ.) 

วาดวยการกระทาํความผิดเกีย่วกับคอมพวิเตอรฯ



ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 กับการทํางาน



ความรูความเขาใจเกี่ยวกับ พ.ร.บ. คอมฯ พ.ศ. 2560

การพัฒนาพระราชบัญญั ติวาดวยการกระทําผิดเ ก่ียวกับ

คอมพิวเตอร พ.ศ.2560 (ฉบับที่ 2) นั้น เริ่มตนขึ้นมาต้ังแตป พ.ศ.2541 

โดยในระหวางขั้นตอนการรางกฎหมาย ไดมีการจัดสัมมนาเพื่อสรางความ

เขาใจใหกับประชาชนและหนวยงานที่เก่ียวของมาโดยตลอด จนมีการออก

พระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550 

(ฉบับที่ 1) และไดทําการปรับปรุงจนเปนพระราชบัญญัติวาดวยการ

กระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ.2560 (ฉบับที่ 2) ในปจจุบัน



การบริหารจัดการขอมูลจราจรคอมพิวเตอรตาม พ.ร.บ. คอมฯ 

ของกรมทรัพยากรน้ํา

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ



การบริหารจัดการขอมูลจราจรคอมพิวเตอรตาม พ.ร.บ. คอมฯ 

ของกรมทรัพยากรน้ํา



การบริหารจัดการขอมูลจราจรคอมพิวเตอรตาม พ.ร.บ. คอมฯ 

ของกรมทรัพยากรน้ํา



การบริหารจัดการขอมูลจราจรคอมพิวเตอรตาม พ.ร.บ. คอมฯ 

ของกรมทรัพยากรน้ํา



ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

การบริหารจัดการขอมูลจราจรคอมพิวเตอรตาม พ.ร.บ. คอมฯ 

ของกรมทรัพยากรน้ํา



บทลงโทษซ่ึงเกิดจากการกระทําความผิดตาม พ.ร.บ. คอมฯ

Ŀδ╔ŘΘ : ť φŃř ⌂nĿč←Ń←Ţř δůΘŚůŃnĿť ₧ŢżĆΘŚůσ╔ŹůΘŚ ů⌐ΘŃΓĆ·ΘŃŇŢΓĺ ĆŚżĿŚŤ·čŘŃΘčŘ



Ŀδ╔ŘΘ : ť φŃř ⌂nĿč←Ń←Ţř δůΘŚůŃnĿť ₧ŢżĆΘŚůσ╔ŹůΘŚ ů⌐ΘŃΓĆ·ΘŃŇŢΓĺ ĆŚżĿŚŤ·čŘŃΘčŘ

บทลงโทษซ่ึงเกิดจากการกระทําความผิดตาม พ.ร.บ. คอมฯ



Ŀδ╔ŘΘ : ť φŃř ⌂nĿč←Ń←Ţř δůΘŚůŃnĿť ₧ŢżĆΘŚůσ╔ŹůΘŚ ů⌐ΘŃΓĆ·ΘŃŇŢΓĺ ĆŚżĿŚŤ·čŘŃΘčŘ

บทลงโทษซ่ึงเกิดจากการกระทําความผิดตาม พ.ร.บ. คอมฯ



Ŀδ╔ŘΘ : ť φŃř ⌂nĿč←Ń←Ţř δůΘŚůŃnĿť ₧ŢżĆΘŚůσ╔ŹůΘŚ ů⌐ΘŃΓĆ·ΘŃŇŢΓĺ ĆŚżĿŚŤ·čŘŃΘčŘ

บทลงโทษซ่ึงเกิดจากการกระทําความผิดตาม พ.ร.บ. คอมฯ



Ŀδ╔ŘΘ : ť φŃř ⌂nĿč←Ń←Ţř δůΘŚůŃnĿť ₧ŢżĆΘŚůσ╔ŹůΘŚ ů⌐ΘŃΓĆ·ΘŃŇŢΓĺ ĆŚżĿŚŤ·čŘŃΘčŘ

บทลงโทษซ่ึงเกิดจากการกระทําความผิดตาม พ.ร.บ. คอมฯ



Ŀδ╔ŘΘ : ť φŃř ⌂nĿč←Ń←Ţř δůΘŚůŃnĿť ₧ŢżĆΘŚůσ╔ŹůΘŚ ů⌐ΘŃΓĆ·ΘŃŇŢΓĺ ĆŚżĿŚŤ·čŘŃΘčŘ

บทลงโทษซ่ึงเกิดจากการกระทําความผิดตาม พ.ร.บ. คอมฯ



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 คือ 

มาตรการหรอืการดาํเนินการที่กําหนดขึ้น เพื่อปองกัน รับมือ และลดความ

เสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายในและภายนอกประเทศ อัน

กระทบตอความม่ันคงของรัฐ ความม่ันคงทางเศรษฐกิจ ความม่ันคงทาง

ทหาร และความสงบเรียบรอยภายในประเทศ ดังนั้น เพื่อใหสามารถ

ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรไดอยาง

ทันทวงที



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

VPN



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

RANSOM



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

Phishing



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

Spyware



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

Two-factor authentication



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

Botnet



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

DDOS



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ

Brand Jacking



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

1. ระดับไมรายแรง หมายถึงภัยคุกคามทางไซเบอรที่มีความเสี่ยงทําใหระบบ

คอมพิวเตอรหรือการใหบริการดอยประสิทธิภาพลง

2. ระดับรายแรง หมายถึงภัยคุกคามทางไซเบอรที่มีจุดมุงหมายในการโจมตี

โครงสรางพ้ืนฐานสําคัญของประเทศใหเสียหาย จนไมสามารถทํางานหรือ

ใหบริการได

3. ระดับวิกฤต หมายถึงภัยคุกคามที่มีระดับสูงกวาระดับรายแรง ทําใหโครงสราง

พ้ืนฐานลมเหลวทั้งระบบจนรัฐไมสามารถควบคุมการทํางานสวนกลางของ

ระบบคอมพิวเตอรได และอาจสงผลกระทบตอสวัสดิภาพของประชาชน 

กระทบตอความสงบเรียบรอย ทําใหประเทศตกอยูในภาวะคับขัน มีการกอการ

ราย มีการทําสงคราม



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

Ŀδ╔ŘΘ Fake News



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

Ŀδ╔ŘΘ Fake News



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

Ŀδ╔ŘΘ Ź.→őńφŢř ⌂ ŹŘŚŕ αď←ď ⁿĆδř ŚĽα



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

Ŀδ╔ŘΘ MDES



พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562

Ŀδ╔ŘΘ MDES



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

Ŀδ╔ŘΘ MDES

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 จะวาดวยเรื่อง ขอมูลสวน

บุคคล เปนขอมูลใด ๆ ท่ีเกี่ยวกับบุคคลซ่ึงทําใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรง

หรือทางออมไมวาจะเปน ชื่อ-นามสกุล, ท่ีอยู, เพศ, เบอรโทรศัพท, อีเมล, เลขบัตร

ประชาชน, รูปภาพ, ลายนิ้วมือ, ขอมูลพฤติกรรมตางๆ และขอมูลใดๆ ก็ตาม ท่ีทําใหเขาใจ

ไดวาหมายถึงบุคคลใด ลวนแลวแตเปนขอมูลท่ีเขาขายเปน ขอมูลสวนบุคคล ท้ังสิ้นขอมูล

เหลานี้มักจะถูกเก็บขอมูล ไมวาโดยตรงหรือโดยออม เพ่ือท่ีผูเก็บรวบรวมขอมูลดังกลาว จะ

ไดมีขอมูลไวใชในการวิเคราะหกลุมลูกคา จะได เพ่ือท่ีจะไดนํามาใชในการพัฒนาสินคา-

บริการ ใหตอบสนองความตองการของลูกคามากขึ้น



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

Ŀδ╔ŘΘ MDES



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

Ŀδ╔ŘΘ MDES



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

1. กฎหมายคุมครองขอมูลสวนบคุคลของบคุคลธรรมดาเทานัน้

ขอมูลบุคคล เปนขอมูลเก่ียวกับบุคคลซี่งทําใหสามารถระบุตัวบุคคลน้ันไดไม

วาทางตรงหรือทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ ดังน้ัน

จึงหมายถึงขอมูลช่ือ นามสกุล ที่อยู เบอรโทรศัพท หมายเลขบัตรประชาชน 

อีเมล ลายน้ิวมือ IP address Cookie ฯลฯ ของบุคคลทั่วไป และไมคุมครอง

ถึงขอมูลของนิติบุคคล



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

2. เจาของขอมูลสวนบคุคลตองยินยอมกอน

การที่เก็บขอมูลสวนตัวตาง ๆ เพ่ือนําไปรวบรวม ใช หรือเปดเผยขอมูลตอไป

น้ัน ตองเก็บจากเจาของขอมูลโดยตรง และไดรับการยินยอมโดยตรงจากเจาของ

ขอมูลเปนลายลักษณอักษรหรือผานระบบออนไลนตามรูปแบบที่กําหนด ดังน้ัน

กอนที่จะยินยอมเจาของมูลตองอานรายละเอียดใหดีกอน รวมถึงเก็บขอมูลวาได

ยินยอมใหเก็บ ใช เปดเผยขอมูล ไปกับหนวยงานใดบาง



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

3. แจงรายละเอียดชดัเจนครบถวน

ผูเก็บขอมูลตองแจงวัตถุประสงคของการเก็บขอมูล การใชขอมูล การเปดเผย

ขอมูล ระยะเวลาที่เก็บเง่ือนไขตาง ๆ ใหเจาของขอมูลอยางชัดเจน ที่สําคัญ

ขอมูลรายละเอียดในการขอความยินยอมจากเจาของขอมูลตองแยกสวนออก

มากจากขอความอ่ืนอยางชัดเจน อานเขาใจงาย เพ่ือใหเจาของขอมูลอาน

และทําความเขาใจกอนที่จะยินยอมใหเก็บขอมูล
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4. ผูมีสิทธิ์เดด็ขาดคอืเจาของขอมูล

ขอมูลสวนบุคคลที่ใหไวน้ัน เจาของขอมูลสามารถยกเลิกการเก็บขอมูล การ

นําไปใช แกไขและลบขอมูลออกจากระบบได โดยที่ผูเก็บขอมูลไมสามารถ

ปฏิเสธได ดังน้ัน ผูเก็บขอมูลตองเตรียมการใหการยกเลิกทําไดสะดวก

เชนเดียวกับการยอมรับ ซึ่งการคุมครองน้ีรวมถึงขอมูลสวนตัวที่สงไปเพ่ือ

สมัครงาน ผูสมัครสามารถแจงใหทางบริษัทสงขอมูลกลับหรือทําลายขอมูล

สวนตัว เชน สําเนาบัตรประชาชน สําเนาทะเบียนบาน รูปถาย เอกสาร

การศึกษา ฯลฯ หลังจากการสมัคร เพ่ือปองกันไมใหขอมูลสวนตัวสําคัญ

เหลาน้ีรั่วไหลออกไป
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5. ผูเก็บตองรกัษาขอมูลใหปลอดภัยเปนความลับ

ผูเก็บรวบรวมขอมูลสวนบุคคลจะตองมีหนาที่รักษาความมั่นคงปลอดภัยของ

ขอมูล มิใหมกีารแกไขเปลี่ยนแปลงขอมูลโดยผูที่ไมใชเจาของของมูล หรือ

เขาถึงขอมูลโดยมิชอบ และดูแลไมใหเกิดการสูญหาย ซึ่งเรื่องน้ีทาง

ผูประกอบการหรือองคกรที่เก็บขอมูลตองมีการวางระบบ วิธีการ คณะทาํงาน

ทีมงานที่รับผิดชอบ ฯลฯ ในการดูแลขอมูลใหปลอดภัยมากที่สุด แตหาก

ขอมูลเกิดรั่วไหลหรือถูกขโมยไป ผูเก็บขอมูลตองแจงใหเจาของขอมูลทราบใน

72 ช่ัวโมงนับแตทราบเหตุ
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6. ครอบคลมุผูเกบ็-ใช-เปดเผยขอมูลทัง้ใน และนอกประเทศ

พระราชบัญญัติขอมูลสวนบุคคลใชบังคับกับการเก็บ ใช หรือเปดเผยขอมูล

สวนบุคคลโดยองคกรหรือผูประกอบการในประเทศ ไมวาการเก็บ การใชหรือ

การเปดเผยขอมูล จะเกิดขึ้นในประเทศหรือนอกประเทศหากผูเก็บ ใชหรือ

การเปดเผยขอมูลอยูนอกประเทศจะควบคุมเมื่อการมีเสนอสินคาหรือบริการ

และการเฝาติดตามพฤติกรรมของเจาของขอมูลสวนตัวที่อยูในประเทศไทย
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7. เจาหนาทีคุ่มครองขอมูลสวนบคุคล ใช Outsource ได

เจาหนาที่คุมครองขอมูลสวนบุคคล ซึ่ งมีหนาที่ ใหคําแนะนําในการ

ปฏิบัติ ตรวจสอบการดําเนินการใหถูกตอง ประสานงานเมื่อมีปญหา และ

รักษาความลับ อาจเปนพนักงานขององคกรหรือเปนผูรับจางใหบริการตาม

สัญญาก็ได
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8. ฝาฝนมีโทษถูกจับติดคกุ ปรับเงนิสงูสดุ 5 ลานบาท

หากฝาฝนมีโทษทั้งทางอาญา ทางแพง และทางปกครอง สําหรับโทษทาง

อาญาหากมีการฝาฝนมีโทษจําคุกไมเกิน 6 เดือนถึง 1 ปหรือปรับไมเกิน 

500,000 ถึง 1,000,000 บาท หรือทั้งจําทั้งปรับ 

สวนระวางโทษปรบัทางปกครองไมเกิน 500,000 ถึง 5,000,000 บาท
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8. ฝาฝนมีโทษถูกจับติดคกุ ปรับเงนิสงูสดุ 5 ลานบาท

หากฝาฝนมีโทษทั้งทางอาญา ทางแพง และทางปกครอง สําหรับโทษทาง

อาญาหากมีการฝาฝนมีโทษจําคุกไมเกิน 6 เดือนถึง 1 ปหรือปรับไมเกิน 

500,000 ถึง 1,000,000 บาท หรือทั้งจําทั้งปรับ 

สวนระวางโทษปรบัทางปกครองไมเกิน 500,000 ถึง 5,000,000 บาท
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ŕ ΘőŇŚżĆŹńĂΘĆαŃnĽŹŚ⌂nŃ↕Ľ
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WISESIGHT



ความเขาใจในการใชระบบเครอืขายเพือ่สนับสนุนภารกจิของกรมทรพัยากรน้ํา

• ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรพัยากรน้ํา

• การใชงานระบบเครือขายของกรมทรพัยากรน้ําตามภารกจิ

• การนําขอมูลดานสารสนเทศของกรมทรพัยากรน้าํออกไปสูภายนอก

หนวยงาน

• การนาํเขาขอมูลดานสารสนเทศจากภายนอกเขามาสูกรมทรพัยากรน้ํา



ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรัพยากรน้ํา

ระบบเครือขายคอมพิวเตอร (Network) คือ กลุมของคอมพิวเตอรและ

อุปกรณตางๆ ที่ถูกนํามาเช่ือมตอกันเพ่ือใหผูใชในเครือขายสามารถติดตอสื่อสาร 

แลกเปลี่ยนขอมูล และใชอุปกรณตางๆ ในเครือขายรวมกัน ระบบเครือขายน้ันมี

หลายขนาด ต้ังแตขนาดเล็กที่เช่ือมตอกันดวยเพ่ือใชงานสวนตัวภายในหนวยงาน

ไปจนถึงเครือขายขนาดใหญที่เช่ือมตอกันทั่วโลก การเช่ือมตอระบบเครือขาย

แบบภายในซึ่งเปนระบบ LAN (Local Area Network) เปนระบบเครือขาย

คอมพิวเตอรขนาดเล็กๆ หมายถึง การนําเครื่องคอมพิวเตอรและอุปกรณ มา

เช่ือมตอกันภายในวงที่จํากัด



ประโยชนของระบบเครือขาย

• Pool resource หมายถึง การใชอุปกรณตางๆ เชน เครื่องพิมพรวมกัน กลาวคือ มี

เครื่องพิมพเพียงเครื่องเดียว ทุกคนในระบบเครือขายสามารถใชเครื่องพิมพนี้ได ทําให

สะดวกและประหยัดคาใชจาย เพราะไมตองลงทุนซ้ือเครื่องพิมพหลายเครื่อง (นอกจาก

จะเปนเคร่ืองพิมพคนละประเภท)

• File Sharing เม่ือคอมพิวเตอรถูกติดต้ังเปนระบบเครือขายแลว การใชไฟลขอมูล

รวมกันหรือการแลกเปลี่ยน File ทําไดอยางสะดวกรวดเร็ว ไมจําเปนตองใชงาน

อุปกรณเก็บขอมูลใดๆ ท้ังสิ้นในการโอนยายขอมูลตัดปญหาเรื่องความจุของสื่อบันทึก 

ยกเวนอุปกรณในการจัดเก็บขอมูลหลักอยางฮารดดิสก หากพ้ืนท่ีเต็มก็คงตองหามาเพ่ิม

ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรัพยากรน้ํา



ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรัพยากรน้ํา

• Communication โดยคอมพิวเตอรที่เช่ือมตอเปนระบบเครือขายสามารถ

ติดตอพูดคุยกับเครื่องคอมพิวเตอรอ่ืน โดยอาศัยโปรแกรมสําหรับสื่อสาร 

หรือการใชอีเมลภายในหนวยงานสามารถสรางประโยชนน้ีอีกมากมาย

• Internet Services คอมพิวเตอรทุกเครื่องที่เช่ือมตอในระบบเครือขาย

สามารถใชงาน Internet ไดทุกเครื่อง โดยผานชองทางที่หนวยงาน

จัดเตรียมไวให



ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรัพยากรน้ํา

• LAN (Local Area Network)

ระบบเครือขายภายในระยะสั้น คือจะเปนระบบเครือขายท่ีอยูภายในอาคารเดียวกัน

หรือตางอาคาร ในระยะใกลๆ พัฒนาการของระบบเครือขายคอมพิวเตอรเกิดจากการ

เชื่อมตอเทอรมินอล (Terminal) เขากับเคร่ืองคอมพิวเตอรเมนเฟรม (Mainframe 

Computer) หรือเชื่อมตอกับมินิคอมพิวเตอร (Mini Computer) ซ่ึงการควบคุมการ

สื่อสารและการประมวลผลตางๆจะถูกควบคุมและดําเนินการโดยเครื่องเมนเฟรมหรือ

มินิคอมพิวเตอรซ่ึงอาจเรียกอีกอยางวาโฮสต (Host) โดยมีการเชื่อมโยงระหวาง Host กับ

Terminal สวนเทอรมินอลทําหนาท่ีเปนเพียงจุดรับขอมูล และแสดงขอมูลเทานั้น



• MAN (Metropolitan Area Network)

ระบบเครือขายแบบเมือง เปนเน็ตเวิรกท่ีจะตองใชโครงขายการสื่อสารของ ISP 

(Internet Service Provider) เพ่ือทําการติดตอกันภายในเมือง เชน Server เชื่อมตอ

กันระหวาง 2 จุด (กรมทรัพยากรน้ํา ไปยัง สํานักนายกฯ) ในระยะทางภายในเมืองผาน

ทาง Fiber Optic เปนตน

ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรัพยากรน้ํา



• WAN (Wide Area Network)

ระบบเครือขายระยะไกล ในลักษณะ World Wide ของระบบเครือขายโดยจะเปน

การสื่อสารท่ีจะตองพ่ึงพาการใหบริการของ ISP สําหรับเชื่อมตอระบบเครือขาย

ระยะไกล  WAN เปนระบบเครือขายท่ีติดต้ังใชงานอยูในบริเวณกวาง โดยมีการสงขอมูล

ในลักษณะเปน Packet ซ่ึงตองเดินทางจากเครื่องคอมพิวเตอรตนทางไปสูเครื่อง

คอมพิวเตอรปลายทาง แพ็กเก็ตนี้ถูกสงจากเครื่องคอมพิวเตอรหนึ่งไปยังเครื่อง

คอมพิวเตอรอีกเครื่องหนึ่ง โดยมีสายสื่อสารหรืออุปกรณสื่อสารอ่ืนในการเชื่อมตอถึงกัน

ในลักษณะเปนลูกโซ หรือเปนทอดๆ อาศัยอุปกรณคอมพิวเตอรท่ีอยูระหวางทางแตละ

ตัวจะรับขอความนั้นเก็บจําเอาไว และสงตอใหเครื่องคอมพิวเตอรถัดไปในเสนทางท่ี

สะดวก รูปแบบของเครือขายท่ีแตกตางกันไปตามลักษณะของอัลกอริทึมสําหรับการ

คํานวณในการสง Packet

ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรัพยากรน้ํา
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ความรูความเขาใจในการใชงานระบบเครือขายของกรมทรัพยากรน้ํา



การใชงานระบบเครือขายของกรมทรัพยากรน้ําตามภารกิจ

กรมทรัพยากรน้ําเปนหนวยงานภาครัฐสังกัดกระทรวงทรัพยากรธรรมชาติและส่ิงแวดลอม มีภารกิจการ

เสนอแนะในการจัดทํานโยบายและแผนและมาตรการที่เก่ียวของกับทรัพยากรน้ํา บริหารจัดการพัฒนา

อนุรักษฟนฟูรวมทั้งควบคุมดูแลกํากับประสานติดตามประเมินผลและแกไขปญหาเก่ียวกับทรัพยากรน้ํา

พัฒนาวิชาการกําหนดมาตรฐานและถายทอดเทคโนโลยีดานทรัพยากรน้ําทั้งระดับภาพรวมและระดับลุมน้ํา

เพ่ือการจัดการทรัพยากรน้ําที่เปนเอกภาพและยั่งยืนโดยมีหนาที่และความรับผิดชอบดังนี้

(1) เปนหนวยงานหลักในการเสนอแนะนโยบาย แผนแมบท และมาตรการในการบริหารจัดการ พัฒนา 

อนุรักษ ฟนฟู การใชประโยชนและการแกไขปญหาเก่ียวกับทรัพยากรน้ํา รวมทั้งกํากับและประสานให

เกิดการนําไปสูการปฏิบัติ

(2) กําหนดแนวทางในการจัดทําแผนปฏิบัติการในการบริหารจัดการ พัฒนา อนุรักษ ฟนฟูทรัพยากรน้ํา โดย

การมีสวนรวมของประชาชน

(3) ศึกษา วิจัย พัฒนา อนุรักษ และฟนฟูทรัพยากรน้ํา

(4) ติดตามประเมินผลการบริหารจัดการทรัพยากรน้ําตามนโยบาย แผนแมบท แผนปฏิบัติการและมาตรการ

ที่ไดกําหนดไวทั้งในระดับประเทศและระดับลุมน้ํา www.dwr.go.th



การใชงานระบบเครือขายของกรมทรัพยากรน้ําตามภารกิจ

(5) พัฒนาระบบฐานขอมูล และเครือขายขอมูลสารสนเทศเก่ียวกับทรัพยากรน้ํา

(6) กําหนดหรือเสนอแนะใหมีการปรับปรุงหรือแกไขเพ่ิมเติมกฎหมาย กฎ ระเบียบ ในการบริหารจัดการ

ทรัพยากรน้ําของประเทศ

(7) สงเสริม เผยแพร ประชาสัมพันธ และถายทอดเทคโนโลยีเก่ียวกับทรัพยากรน้ํา รวมทั้งรณรงคทําความ

เขาใจกับองคกรและผูมีสวนไดเสีย เพ่ือปลูกจิตสํานึกใหตระหนักถึงคุณคาความสําคัญของทรัพยากรน้ํา

(8) ประสานความรวมมือกับตางประเทศและองคการระหวางประเทศเก่ียวกับทรัพยากรน้ํา

(9) สงเสริม สนับสนุน และใหคําปรึกษาดานเทคนิควิชาการ มาตรฐานและกฎเกณฑเก่ียวกับการบริหาร

จัดการทรัพยากรน้ําแกหนวยงานของรัฐ และองคกรปกครองสวนทองถิ่น

(10) ปฏิบัติการอ่ืนใดตามที่กฎหมายกําหนดใหเปนอํานาจหนาที่ของกรม หรือตามที่กระทรวงหรือ

คณะรัฐมนตรีมอบหมาย

www.dwr.go.th



การนําขอมูลดานสารสนเทศของกรมทรพัยากรน้าํออกไปสูภายนอกหนวยงาน
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Tableau



ภัยคุกคามจากการทํางานดวยระบเครือขาย

• รายละเอียดของภัยคุกคามบนระบบเครือขาย

• การระมัดระวังไมใหถูกโจมตีจากภัยคุกคาม

• ผลกระทบการถูกโจมตีจากภัยคุกคามจากการใชงานคอมพิวเตอรสวนตัว

• ผลกระทบจากการถูกโจมตีจากภัยคุกคามบนระบบเครือขายของ

กรมทรัพยากรนํ้า

• การปฏิบัติตัวเบ้ืองตนเมื่อถูกภัยคุกคาม

• บทลงโทษซึ่งเกิดจากการกระทําระบบเครือขายของกรมทรัพยากรนํ้ามี

ความเสี่ยงในการถูกโจมตีโดยภัยคุกคาม



รายละเอียดของภัยคุกคามบนระบบเครือขาย
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Spyware
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Sniffer
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Hacking
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Malicious Code
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Spamming



Phishing



การระมัดระวังไมใหถูกโจมตีจากภัยคุกคาม



การระมัดระวังไมใหถูกโจมตีจากภัยคุกคาม



ผลกระทบการถูกโจมตีจากภยัคุกคามจากการใชงานคอมพวิเตอรสวนตัว



ผลกระทบจากการถูกโจมตีจากภัยคุกคามบนระบบเครือขายของกรมฯ
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การปฏิบัติตัวเบื้องตนเมื่อถูกภัยคุกคาม
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บทลงโทษซ่ึงเกิดจากการกระทําระบบเครือขายของกรมทรัพยากรน้ํามี

ความเสี่ยงในการถูกโจมตีโดยภัยคุกคาม
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